Gemalto publie les résultats de I’étude Breach Level Index du 1* semestre 2015
portant sur la sécurité numérique

Les vols d’identité arrivent en téte de la cybercriminalité, avec 53 % des failles de données enregistrées.

Les attaques soutenues par des instances gouvernementales augmentent fortement
et représentent 41 % des enregistrements de données volées

Amsterdam, le 9 septembre 2015 — Gemalto (Euronext NLO000400653 GTO), leader mondial de la
sécurité numérique, publie ce jour les résultats de I'étude Breach Level Index pour le premier semestre
2015, qui fait apparaitre 888 failles de données signalées au cours de cette période, compromettant ainsi
246 millions d’enregistrements de données dans le monde.

Les failles de sécurité ont augmenté de 10 % par rapport au premier semestre de I'année précédente,
alors que le nombre d’enregistrements de données compromis diminuait de 41 % au cours des six
premiers mois. Cette nette amélioration peut étre attribuée a la diminution du nombre de méga-failles a
trés grande échelle ayant touché le commerce de détail et la distribution, comparativement a la méme
période de 'année écoulée.

Malgré la diminution du nombre de données compromises, les failles les plus importantes ont touché des
volumes considérables d’informations personnelles. L’incident le plus important constaté au cours du
premier semestre — niveau 10 sur I'échelle de gravité du Breach Level Index —, a concerné un vol
d’'identité dont a été victime I'assureur-santé Anthem Insurance aux Etats-Unis, qui a impacté 78,8
millions de fichiers, soit le tiers (32 %) de I'ensemble des fichiers de données volés au cours du premier
semestre. Parmi les autres failles notables recensées au cours de la période d’analyse, il faut citer une
attaque touchant 21 millions de fichiers de 'US Office of Personnel Management (9,7 sur I'échelle BLI) ;
une attaque touchant 50 millions de fichiers de la Direction générale de la population et des affaires de la
citoyenneté en Turquie (9,3 sur I'échelle BLI) ; et une défaillance affectant 20 millions de fichiers du site
de rencontre russe Top Face (9,2 sur I'échelle BLI). Les dix principales cyber-attaques ont représenté
81,4 % de 'ensemble des fichiers compromis.

« Nous sommes obligés de constater le fort retour sur investissement des attaques sophistiquées que
meénent les hackers, qui affectent des volumes considérables de données. Les cybercriminels continuent
de s’approprier, la majeure partie du temps en toute impunité, des jeux de données extrémement
précieux. A titre d’exemple, les failles qui ont touché le secteur de la santé au cours du premier semestre
leur ont permis de recueillir en moyenne plus de 450 000 fichiers de données, soit une augmentation de
200 % par rapport & la méme période de 2014 », explique Jason Hart, vice-président et directeur de la
technologie, en charge du pdle protection des données chez Gemalto.

Incidents par source

Le nombre dattaques conduites a linstigation ou avec la bénédiction d’'un Etat ou d’un service
gouvernemental n’ont représenté que 2 % de I'ensemble des incidents enregistrés. Le nombre de fichiers
affectés par ces épisodes représente toutefois 41 % de I'ensemble des fichiers compromis, en raison
notamment de l'attaque ayant ciblé Anthem Insurance et 'US Office of Personnel Management. Alors
gu’aucune des dix principales failles enregistrées au premier semestre 2014 n’était le résultat d’une
action soutenue par un Etat, trois des principaux incidents recensés cette année ont été menés a
l'instigation de services gouvernementaux — et notamment les deux premiers en termes de sévérité.

Les intrusions malveillantes menées a titre individuel ont cependant été la principale cause des failles de
données enregistrées au premier semestre 2015, représentant 546 ou 62 % des attaques informatiques,
contre 465 ou 58 % au premier semestre de I'année écoulée. 116 millions (soit 46 %) des fichiers
affectés globalement I'ont été en raison d’intrusions malveillantes, ce qui constitue un net recul sur les
298 millions d’incidents (71,8 %) répertoriés en 2014.



Incidents par type

Le vol d’identité demeure, au premier semestre, la principale cible des cybercriminels, représentant 75 %
de tous les fichiers affectés, et un peu plus de la moitié (53 %) des failles de données enregistrées. Cing
des dix principales failles, y compris les trois premiéres - toutes trois classées au niveau
« catastrophique » sur I'échelle BLI —, ont porté sur des vols d’identité, contre sept sur dix au cours du
premier semestre 2014.

Incidents par secteur

De tous les domaines d’activité recensés, les secteurs gouvernementaux et de la santé ont payé le plus
lourd tribut a la cybercriminalité, puisqu’ils représentent environ les deux tiers (31 % et 34 %
respectivement) des fichiers de données compromis. La santé ne représente toutefois que 21 % des
atteintes informatiques enregistrées cette année, contre 29 % au cours du premier semestre de 'année
précédente. Le secteur du commerce de détail et de la distribution connait une nette diminution du
nombre de fichiers volés, représentant seulement 4 %, contre 38 % au cours de la méme période de
I'année écoulée. En termes de localisation géographique, les Etats-Unis sont le pays le plus touché, avec
plus des trois quarts (76 %) des failles de données enregistrées, et prées de la moitié (49 %) de
'ensemble des fichiers affectés par des attaques. La Turquie représente 26 % des compromissions de
données, avec notamment une attaque massive ciblant la Direction générale de la population et des
affaires de la citoyenneté, au cours de laquelle quelque 50 millions de fichiers numériques ont été forcés
dans le cadre d’une intrusion malveillante.

Le niveau de chiffrement utilisé pour protéger les données exposées — capable de réduire
considérablement le nombre et I'impact des failles de données —, a légérement augmenté et se situe a 4
% pour toutes les attaques enregistrées, contre 1 % au cours du premier semestre 2014.

« Malgré la fluctuation du nombre de failles de données, la question reste la méme : il ne s’agit pas de
savoir ‘'si’ vous allez étre victime d’un vol de données, mais ‘quand’. Les données collectées dans le
cadre de I’étude Breach Level Index montrent que la majeure partie des sociétés ne sont pas en mesure
de protéger leurs données dés lors que leur défense périmétrique a été mise a mal. Alors méme qu’un
nombre croissant d’entreprises proceédent a un chiffrement de leurs données, elles ne le font pas au
niveau requis pour réduire I'ampleur et la gravité de ces attaques », explique Jason Hart. «Les
entreprises doivent adopter une vision de la menace numérique centrée sur les données, a commencer
par l'instauration de techniques de gestion des identités et de contrble d’acces beaucoup plus efficaces,
qu’il s’agisse de procédures d’authentification multifactorielle ou du chiffrement des données, pour rendre
inutilisables les informations dérobées. »

Selon le cabinet Forrester, I'habileté et la sophistication croissantes des cybercriminels se traduisent par
une érosion de l'efficacité des contrdles et techniques de sécurité classiques, essentiellement basées sur
un contrdle périphérique. La mutation constante du paysage de la cybercriminalité nécessite donc de
nouvelles mesures défensives, avec notamment la généralisation des technologies de chiffrement. Dans
l'avenir, les sociétés procéderont par défaut a un chiffrement dynamique de leurs données, mais aussi
lorsque leurs systemes et leurs données seront au repos. Cette approche de la sécurité centrée sur les
données s’avéere beaucoup plus efficace pour lutter contre des cybercriminels déterminés. En adoptant le
chiffrement des données sensibles, qui les rend inutilisables, les sociétés incitent les cybercriminels a
aller chercher des cibles beaucoup moins bien protégées. Le chiffrement est appelé a devenir la clé de
volte de la sécurité informatique. Ce sera donc un élément stratégique central pour les responsables de
la sécurité et de la gestion des risques au sein des entreprises.’

La synthése compléte des incidents et failles répertoriés au premier semestre 2015, par secteur, source,
type et région, est disponible sur : 1H 2015 Breach Level Index Report.



A propos de l'indice BLI

Le Breach Level Index centralise les failles de données au sein d’'une base de données mondiale et
calcule leur gravité selon de multiples criteres, parmi lesquels le type de données et le nombre
d’enregistrements volés, la source de la faille, et le fait que les données aient été chiffrées ou non. En
attribuant un score de gravité a chaque faille, le BLI dresse une liste comparative des failles, en
distinguant les génes des méga-failles réellement dangereuses. Les informations qui alimentent le

référentiel BLI proviennent de données disponibles publiquement.

Pour plus dinformations, visitez nos sites www.gemalto.com/france, www.justaskgemalto.com,
blog.gemalto.com, ou suivez @GemaltoFrance sur twitter.

Ressources associées :
- Infographie BLI 2014
- Site Secure the Breach : www.securethebreach.com
- Manifeste Secure the Breach

L ¢f. Forrester Research, Inc., Kill Your Data to Protect It From Cybercriminals, juillet 2012
A propos de Gemalto

Gemalto (Euronext NLO000400653 GTO) est le leader mondial de la sécurité numérique avec un chiffre
d’affaires 2014 de 2,5 milliards d’euros et des clients de premier plan dans plus de 180 pays.

Dans un monde numérique de plus en plus interconnecté, Gemalto aide a établir des relations de
confiance mutuelle. Des milliards de personnes a travers le monde veulent un mode et un cadre de vie
plus agréables et intelligents. lls veulent étre libres de communiquer, acheter, voyager, faire des
transactions bancaires, se divertir et travailler — & tout moment et en tous lieux - de fagon agréable et
sre. Dans ce monde mobile et numérique en évolution rapide et constante, nous donnons aux
entreprises et aux administrations les moyens d’offrir une large gamme de services numériques pratiques
et slrs en sécurisant les transactions financiéres, les services mobiles, les « clouds » publics et privés,
les systémes d’e-santé, 'accés aux services d’e-gouvernement, I'« Internet des objets », et les systémes
de billettique et de transports.

Notre portefeuille unique, qui s’étend des logiciels cryptographiques embarqués dans une variété d’objets
du quotidien, a nos plateformes de back-office extrémement robustes et évolutives pour I'authentification,
le cryptage et la gestion des identifiants numériques, est mis en ceuvre par nos équipes qui assurent un
service de niveau mondial. Présent dans 46 pays, Gemalto emploie plus de 14 000 salariés travaillant
depuis 99 bureaux, 34 centres de personnalisation et de données et 24 pdles de Recherche et de
Développement logiciel.

Pour plus d’informations, visitez nos sites
www.gemalto.com/france, www.justaskgemalto.com, blog.gemalto.com, ou suivez @GemaltoFrance sur
Twitter

Le texte de ce communiqué, issu d'une traduction, ne doit en aucune maniere étre considéré comme officiel. La seule
version du communiqué qui fasse foi est celle du communiqué dans sa langue d'origine, I'anglais, qui prévaut donc
en cas de divergence avec la traduction.


http://www.gemalto.com/france
http://www.justaskgemalto.com/
http://blog.gemalto.com/
http://twitter.com/gemaltofrance
http://breachlevelindex.com/img/Breach-Level-Index-Infographic-2014-1500.jpg
http://www.securethebreach.com/
http://www2.safenet-inc.com/securethebreach/downloads/secure_the_breach_manifesto.pdf
http://www.gemalto.com/companyinfo/digital_security.html
http://www.gemalto.com/
http://www.justaskgemalto.com/
http://blog.gemalto.com/
http://twitter.com/gemalto

Contacts presse :

Séverine Godet
Burson-Marsteller i&e
0156031213
Severine.Godet@bm.com

Kenza Remaoun
Burson-Marsteller i&e
0156031421
kenza.remaoun@bm.com



mailto:kenza.remaoun@bm.com

