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WALLIX PROPOSE AUX ENTREPRISES DES SOLUTIONS SECURISANT
LES ACTIVITES DEVOPS SANS IMPACTER SUR LEUR PRODUCTIVITE

© LES DEVOPS, ACTEURS ESSENTIELS DE LA COMPETITIVITE ET DE LA TRANFORMATION DIGITALE
DES ENTREPRISES ET MARCHE CIBLE DU PLAN STRATEGIQUE WALLIX AMBITION21

© WALLIX AAPM ET WALLIX RESTFUL API : LES NOUVELLES SOLUTIONS PERMETTANT AUX DEVOPS
DE SECURISER BY DESIGN LEURS DEVELOPEMENTS SANS IMPACTER LEUR PRODUCTIVITE

WALLIX (Euronext — ALLIX) expert européen de la gouvernance des comptes a privileges (PAM?) lance
de nouvelles solutions de cybersécurité adaptées aux méthodes de développements des DevOps? et
aux outils d’automatisation qu'ils utilisent pour réduire leurs cycles de production. Rester compétitives
et en phase avec leurs marchés demande aux organisations des capacités d’adaptation rapides qui
se traduisent par des exigences fortes sur les équipes DevOps. Mais un développeur sur deux estime
ne pas avoir assez de temps a consacrer aux enjeux de sécurité3 et une équipe DevOps soumise a
une forte pression de réduction des délais peut, si elle ne dispose pas d’outils de sécurisation adaptés,
créer des failles de sécurité importantes dans les infrastructures des entreprises. Avec ses nouvelles
solutions WALLIX vise donc le marché des outils DevOps, un marché que le Gartner estime a plus de
4,2 milliards de dollars en 2019, et qui sera un véritable accélérateur de croissance pour WALLIX.

LES SOLUTIONS WALLIX DEVOPS : INTEROPERABILITE, TRANSPARENCE, SIMPLICITE

La sécurité informatique doit s'adapter aux équipes DevOps qui développent, assemblent, testent,
déploient et operent des infrastructures et des applications dans un méme cycle opérationnel et dans
des délais radicalement comprimés.

Pour répondre a ces nouveaux besoins de sécurité, WALLIX enrichit sa suite logicielle WALLIX Bastion
pour offrir aux DevOps et d leurs managers les niveaux de protection adaptés d leurs outils et & leurs
méthodes tout en n'impactant pas leur efficacité. Ces nouvelles fonctions simplifient et sécurisent
I'automatisation des process DevOps les plus complexes d travers deux approches innovantes :

WALLIX Application-to-Application Password Management (AAPM) : cette fonctionnalité rend
possible le découplage des outils DevOps (par exemple des déploiements automatiques
d'infrastructures dans le cloud) de la connaissance des identifiants nécessaires a ces taches.
Grace d AAPM, les DevOps n'ont plus besoin de connaitre les identifiants des machines cibles,
ceux-ci étant stockés dans le coffre-fort sécurisé du WALLIX Bastion. Comme I'ensemble de
cesidentifiants est chiffré par AAPM, le dispositif offre une véritable garantie de non-divulgation
des secrets en cas de compromission des comptes utilisateurs de ces outils de développement.
C'est également le cas pour les machines sur lesquelles les DevOps travaillent : en cas
d'attaques de ces derniéres, WALLIX protége les identifiants et évite ainsil'accés a I'ensemble
des données de I'entreprise, gage de sérénité pour les DPO et RSSI.

! Privileged Access Management

2 Les équipes DevOps développent, assemblent, testent déploient et opérent des infrastructures et des applications
dans un méme cycle opérationnel avec des délais raccourcis

3 DevOps Consumer Survey 2019
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e WALLIX Bastion API RESTFul : lorsque les DevOps programment des infrastructures évolutives, ils
exigent que la sécurité de ces infrastructures passe a I'échelle en méme temps. Au fur et &
mesure que l'infrastructure se déploie automatiquement les capacités de protection sont
également déployées et I'infrastructure est ainsi sécurisée by-design et nativement. Avec la
protection des accés a privileéges, il doit étre possible de créer automatiquement des instances
de WALLIX Bastion de facon dynamique : c’est le rble des API classiques des outils de type
PAM. Mais WALLIX va plus loin en offrant aux DevOps la possibilité d'accéder a la totalité des
fonctions disponibles dans le WALLIX Bastion au moyen de son API. Preuve en est : la nouvelle
interface homme-machine du Bastion accéde elle-méme aux fonctions du WALLIX Bastion via
ses APl, démontrant ainsi que le WALLIX Bastion est totalement programmable par les DevOps,
leur offrant une liberté d'action et une finesse de configuration inégalée sur le marché.

Le WALLIX Bastion, avec sa fonction AAPM et son API RESTFul, est déployable sur les infrastructures on-
premises, cloud et hybrides ; il est donc parfaitement adapté pour contréler et maitriser en continu les
travaux des équipes DevOps et pour en tracer les opérations. Enrichi de ces deux nouvelles fonctions,
le WALLIX Bastion permet dorénavant de répondre aux besoins de sécurité en amont des DevOps
sans pour autant impacter leur productivité.

Serge Adda, CTO de WALLIX mentionne : "Nous avons pensé ces solutions en réfléchissant aux
spécificités des acteurs DevOps et a leurs problématiques de sécurité les plus essentielles. Avec ces
deux nouvelles solutions, notre ambition est d’accompagner nos clients dans leur stratégie DevOps
en leur permettant de maitriser les risques de sécurité tout au long de leur cycle de développement,
test, build, déploiement, run, et tout en conservant les avantages du WALLIX Bastion : un co0t de
possession faible et totalement maitrisé, une facilité de déploiement inégalée et une transparence &
I'usage pour les utilisateurs.”

Editeur de logiciels de cyber sécurité, WALLIX Group est le spécialiste Européen de la gouvernance des comptes a privileges. Répondant
a I'évolution réglementaire récente (NIS/RGPD en Europe et OIV en France) et aux enjeux de cybersécurité qui touchent I'ensemble des
entreprises, les produits et solutions WALLIX aident les utilisateurs & protéger leurs actifs informatiques critiques. Le WALLIX Bastion sécurise
les acceés aux serveurs, terminaux et objets connectés. Il bénéficie de la certification CSPN de I'ANSSI et répond & la demande de mise
en conformité réglementaire. La solution DataPeps protége les données de I'entreprise en mettant a leur disposition une brique logicielle
de chiffrement bout-en-bout en mode Saas$ qui leur permet de répondre aux contraintes imposées par le RGPD.

WALLIX accompagne plus de 770 entreprises et organisations au quotidien dans leur gestion des acces. Ses solutions sont distribuées a
travers un réseau de revendeurs et intégrateurs. Cotée sur Euronext sous le code ALLIX, WALLIX Group est I'un des leaders du marché du
PAM avec une forte présence sur toute la zone Europe et EMEA et compte parmi ses actionnaires de référence TDH, société contrdlée
par Monsieur Thierry Dassault.

Le WALLIX Bastion a été primé aux Computing Security Awards 2016, élu « Best Buy » par SC Magazine et nommé parmi les leaders dans
les catégories Produits et Innovation de la gestion des acces & privileges du Leadership Compass KuppingerCole2017. La société est
membre de Bpifrance Excellence, Champion du Pdle Systematic Paris Région et membre fondateur du Groupement Hexatrust. En 2017,
WALLIX GROUP a été intégré au sein du Futur40, le premier palmarées des sociétés de croissance en Bourse publié par Forbes France, et
fait partie de I'indice Tech 40.
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