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Note du Service Central de la sécurité des Systèmes d’Information
au sujet de

la protection des informations et systèmes sensibles dans les administrations.

La modernisation des services de l'État1 et le recours aux technologies de l'information et
de la communication, s’ils rendent les administrations et ses services, centraux, déconcentrés et
territoriaux, plus efficaces, les exposent aussi à de nouvelles vulnérabilités tout en créant un
nouvel écheveau de responsabilités entrecroisées2.

La directive 4201du premier ministre3, relative à la sécurité des systèmes d'information,
clarifie le cadre des actions nécessaires pour maîtriser les risques dans ce domaine: "Sécuriser
l'information doit être un souci général. Sécuriser les systèmes d'information est une
obligation nationale majeure." Elle fonde la recommandation 901 du Premier ministre4 du
2 mars 1994 pour la protection des systèmes d'information traitant des informations sensibles
non classifiées de défense.

Il convient donc, après avoir défini les rôles et les responsabilités des acteurs, fait
l'inventaire des informations sensibles, après avoir choisi et pris les mesures de
protection, mis en place des procédures de traitement des incidents, d’identifier les
situations à risques pour mieux savoir les prévenir et les gérer5.

En ce qui concerne la mise en place de procédures d'échanges d'informations
dématérialisées, les solutions décentralisées qui ont l'avantage de la souplesse, doivent
néanmoins s'inscrire dans une politique de sécurité globale clairement définie afin que les
informations sensibles restent protégées dans toute la chaîne d'échanges grâce à la prise de
responsabilité sans équivoque de tous les acteurs soutenus par les moyens techniques
appropriés.

Cette politique est bien celle qui est mise en œuvre dans le cadre du PAGSI1, en
particulier dans le cadre de la mise sur internet des formulaires administratifs6 et des
téléprocédures de façon à “garantir la qualité et la fiabilité des services offerts”7.

En pratique, chaque unité d’un organisme, est tenue, sous la responsabilité de l’autorité
qualifiée pour la sécurité des systèmes d’information ou à défaut de l’autorité hiérarchique,  de
faire l'inventaire10 structuré des informations et systèmes sensibles qui lui sont propres et, pour
chacun d’entre eux, d'en exprimer la sensibilité en analysant l'impact des sinistres11. Des
mesures de protection utiles et appropriées doivent être déterminées et prises une fois les
nécessaires arbitrages rendus, par l’autorité hiérarchique responsable de l’organisme, entre
coûts et sécurité12. L’autorité hiérarchique de l’unité est personnellement responsable de
l’application des mesures résultant de la politique de sécurité interne (nota PSI)de l’organisme
et des mesures particulières propres à son unité.

Dans certains ministères13 cette recommandation n°901 est devenue une instruction.
Cette recommandation a la même force exécutoire qu'une circulaire ou une instruction.
Certaines affaires récentes14 montrent qu'il ne faut pas prendre ces questions à la légère et que
la responsabilité de l'État peut être engagée15 à la suite d'une méconnaissance des règles
élémentaires de protection des informations sensibles et de la responsabilité des organismes et
agents des administrations.

En effet, au sein de chaque ministère et des établissements sous tutelle, il existe des
informations qui, sans devoir être classifiées de défense16, nécessitent néanmoins d'être
protégées, parfois avec autant, sinon plus, de précautions.
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Par exemple, le non-respect de la confidentialité de telle ou telle information porterait
atteinte au secret de la vie privée. Ou encore, est-il souhaitable qu'une note de la direction de
l'administration centrale en direction du cabinet se retrouve à l'extérieur ?

La confidentialité est le facteur prédominant dans les sinistres visibles, mais la question
de l'intégrité de l'information ou sa disponibilité peuvent jouer un rôle parfois plus important.
De telles informations sont qualifiées d'informations sensibles et ont fait l'objet de la
recommandation4 du Premier ministre le 2 mars 1994, mentionnée plus haut. Elles comprennent
notamment :
•  les informations vitales pour l'exercice de la mission de l'organisme,
•  les informations protégées par la loi relevant du secret professionnel (secret statistique,

secret médical, secret douanier, …)
• les informations nominatives au sens de la loi informatique et libertés,
•  les informations qui sont soumises à l'obligation de réserve ou de discrétion,

professionnelle, notamment celles qui préparent une décision finalisée17 laquelle est seule
accessible avec ses motivations définitives,

•  les informations constitutives du patrimoine scientifique, industriel et technologique,
•  les informations concernant les appels d’offres et marchés des administrations,
•  les informations permettant d'authentifier les actes dématérialisés, mettant ainsi en jeu

la responsabilité des personnes qui les initient.
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