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Certification de profils de protection

Objet dela procédure

Ce document décrit I'ensemble du processus de certification de profils de protection.

Contexte

Le décret 2002-535 du 18 avril 2002 relatif a I'évaluation et a la certification de la sécurité offerte par les
produits et les systémes des technologies de I'information définit le cadre réglementaire du schéma francais
d’évaluation et de certification. Ce schéma définit |'organisation nécessaire a la conduite d'une évaluation
par une tierce partie et & son contrdle, conduisant a la délivrance de certificats attestant qu’un produit ou un
systéme répond aux exigences de sécurité listés dans sa cible de sécurité.

Le centre de certification S appuie sur cette organisation pour certifier la conformité des profils de
protection aux exigences de la classe APE définie dans les critéres communs.
Références

* CC: Common Criteriafor Information Technology Security Evaluation ;

e CEM : Common Methodology for Information Technology Security Evaluation ;

* Norme internationale ISO/IEC 15408 : Information technology - Security techniques - Evaluation
criteriafor IT security.

Description dela procédure

. Demande de certification d’un profil de protection

Le commanditaire de la certification doit envoyer a la DCSSI une demande officielle de certification du
profil de protection.

La demande doit mentionner le profil de protection a évaluer et le nom du centre d' évaluation sélectionné
pour mener les travaux d évaluation. Le profil de protection, dans sa version d’ évaluation, doit étre livré
avec la demande.

Traitement dela demande

L orsque la demande de certification du profil de protection et le profil de protection ont été réceptionnés par
le centre de certification, ce dernier analyse leur contenu en vue d’ enregistrer officiellement la demande de
certification du profil de protection.

Si le contenu de la demande est satisfaisant, un chargé d’ affaire est nommé pour suivre I’ évaluation et une
lettre d’ enregistrement CER-F-03 L ettre d'enregistrement est envoyée au commanditaire.

Le chargé d' affaire en charge du projet contacte le commanditaire et le centre d' évaluation pour une réunion
de démarrage de I’ évaluation du profil de protection. La réunion est actée dans un compte rendu, rédigé par
le chargé d' affaire, qui est envoyé au commanditaire et au centre d’ évaluation.

Evaluation du profil de protection

Le centre d’ évaluation meéne les travaux d évaluation conformément a la classe APE des critéres communs.
Ces travaux doivent également respecter les dispositions du systeme qualité 1SO 17025 du centre
d’ évaluation.

Les éléments de preuve de la réalisation des travaux sont consignés dans un rapport d' évaluation du profil
de protection. Ce rapport est intégré au systeme qualité du centre d’ évaluation.

Au cours de I'évaluation, des réunions techniques ou particulieres peuvent étre initiées par chacune des
parties.

Lorsque les travaux sont terminés ou si le commanditaire le demande, le rapport d’ évaluation du profil de
protection est transmis au chargé d’ affaire et au commanditaire.
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4.4. Validation du rapport d’ évaluation

Le chargé d affaire analyse le rapport conformément & I’instruction interne CER-1-02 Revue des rapports
d'évaluation. Pour réaliser cette analyse, il peut demander au centre d' évaluation ou au commanditaire, &
avoir accés atout élément qu'’il juge nécessaire.

Les conclusions de cette analyse sont consignées dans une fiche de revue du rapport CER-F-06 Fiche de
revue de rapport qui est envoyée au centre d’ évaluation. Ce dernier peut avoir a ré-émettre une nouvelle
version du rapport ou aréaliser des travaux complémentaires si des anomalies ont été détectées par le chargé
d affaire.

Si les conclusions du rapport impliquent des changements dans le profil de protection, le commanditaire
devrafournir une nouvelle version qui sera a nouveau évaluée.

4.5. Décision de certification

45.1. Préparation dela décision

Lorsgue le rapport d' évaluation du profil de protection est validé par le chargé d affaire, la procédure de
décision de certification est amorcée. La préparation de la décision de certification est détaillée dans
I”instruction interne CER-1-03 Préparation de |a décision de certification.

Le certificateur constitue un dossier qui comprend notamment :
* |ademande de certification ;

e laversion finale du profil de protection ;
» lerapport d’ évaluation du profil de protection ;

e une proposition de rapport de certification. Ce rapport, qui précise les caractéristiques des objectifs
de sécurité proposés, conclut soit a la délivrance d'un certificat, soit au refus de la certification. Il
peut comporter tout avertissement gque ses rédacteurs estiment utile de mentionner pour des raisons
de sécurité [art. 7 du décret 2002-535].

Ce dossier est revu par e responsable technique puis validé par le chef du centre de certification avant sa
transmission pour la décision de certification.

45.2. Décision de certification
Le Directeur central de la sécurité des systemes d'information, par délégation du Premier ministre, décide
d'accorder ou de refuser la certification. Il signe alors le rapport de certification.
Une fois signé, un exemplaire du rapport de certification est envoyé au commanditaire par recommandé avec
accusé de réception.
La liste officielle des profils de protection certifiés CER-L-05 Liste des PP certifiés est mise a jour par le
responsable qualité.

4.6. Publication du rapport de certification
Le commanditaire peut demander, par le formulaire CER-F-13 Demande de publication du rapport de
certification :
e queleprofil de protection et son rapport de certification restent confidentiels;;

e que le profil de protection et son rapport de certification soit publiés sur le site internet de la
DCSSI : www.ssi.gouv.fr. Dans ce cas, le responsable qualité est chargé de transmettre la demande
de publication au responsable du site internet.
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