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Fiche de recommandations et de bonnes pratiques
relative a la sécurité des [photo]copieurs numériques

Les [photo]copieurs numériques, appareils destinés au recueil et a la diffusion de documents
numériques, du fait de leurs fonctionnalités :
e en matiére de gestion et de maintenance (télémaintenance par téléphone ou par réseau IP)

e en matiére de stockage des informations (disques durs internes)

e en matiére de mise en réseau (télécopie, messagerie, archivage)

constituent de véritables stations de travail informatiques et, a ce titre, sont & considérer
comme des éléments 2 part entiére des systémes d’information.

C’est 1a raison pour laquelle ces appareils doivent étre gérés par les directions informatiques
et télécommunications des entreprises et organismes, méme si leur acquisition est réalisée sur
le budget des directions logistiques ou des moyens généraux.

Par ailleurs, du fait de la richesse de leurs fonctionnalités, trop souvent masquées, et dont
certaines sont des sources de vulnérabilité pour les systémes d’information, leur sécurité doit
étre assurée comme celle des stations sur les réseaux internes, par la voie sécurité des
systémes d’information.

Une vigilance particuliére s’impose de la part des responsables de la sécurité des systemes
d’information des entreprises et organismes.

Ils doivent pouvoir auditer 1’emploi opérationnel de ces appareils dont les journaux (« logs »)
doivent étre activés dans le cadre d’une politique de sécurité relative aux [photo]copieurs
numériques.

Une attention toute particuliére doit étre apportée a la rédaction des clauses des marchés
d’acquisition : il apparait opportun qu’une « vérification d’aptitude SSI» soit exigée du
fournisseur, pouvant consister en une évaluation certifiée de la sécurité qui permette de
connaitre les vulnérabilités résiduelles. Il convient également de fixer contractuellement les
responsabilités du fournisseur, notamment en ce qui concerne la communication immédiate de
vulnérabilités nouvelles.
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De la méme fagon, les contrats de location ou de maintenance doivent inclure des clauses de
sécurité : communication sans délai des vulnérabilités connues par le prestataire, conditions
spécifiques de maintenance et de télémaintenance, procédures de contrdle de cette
maintenance, rétention éventuelle des disques durs, etc. :

Dés lors que des informations a protéger (sensibles ou classifiées de défense) transitent par ce
type d’appareil, I’ensemble des recommandations et réglementations relatives aux systémes
d’informations traitant des informations de cette nature s’appliquent. La politique de sécurité
pour ce type d’appareil doit &tre particuliérement attentive aux actions de maintenance et de
gestion des rechanges. Aucun élément classifié du fait de sa nature ou de son contenu ne
devant quitter le systéme, une solution radicale pourrait étre par exemple que 1’ensemble des
appareils et composants restent propriété de I’Etat (pas de location) ou de I’organisme
responsable de la protection - et donc de la destruction siire - . La maintenance doit étre
effectuée de fagon 2 assurer un isolement suffisant pour éviter toute fuite potentielle —par les
outils de maintenance ou par les opérateurs.

Les responsables de la sécurité des systémes d’information des entreprises et organismes
doivent détenir outre la politique de sécurité choisie et la liste des appareils, les configurations
matérielles et logicielles adoptées, ainsi que les éléments de sécurité des contrats de location
et de maintenance. Ils doivent pouvoir auditer 1’emploi réel de ces appareils dont les journaux
(«logs ») doivent étre activés et utilisables dans le cadre des politiques de sécurité internes.

*

La piéce jointe en annexe & titre documentaire est la traduction de la page HTML
(http://www.sans.org/infosecFAQ/copy.htm) publiée par 1’association SANS Institute le 16
septembre 2000.

Elle est pédagogique, générale et pleine de bon sens technique, mais reste incomplete quant a
la liste des actions A entreprendre et surtout a I’ordre a suivre (politique d’achat et de
contrble).

C’est une excellente introduction technico-pédagogique qui explique pourquoi ce matériel
ne doit jamais &tre géré par les services généraux mais bien par les directions des systemes
d’information seules compétentes et capables d’en assumer la responsabilité technique sous le
contrble actif des responsables de la sécurité des systemes d’information.

Elle peut servir 3 montrer qu’il est nécessaire de procéder a une analyse systématique des
vulnérabilités potentielles de ce type d’appareil, c’est & dire une évaluation certifiée au niveau
qui est nécessaire pour protéger vos données, vos services et vos personnels.
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Annexe I: traduction de la fiche du SANS Institute
http://www.sans.org/infosecFAQ/copy.htm
Salle de lecture en matiére de sécurité des systémes d’information, © 2000, The SANS
Institute
Faites vous des photocopies ? Questions de sécurité des systémes d'information concernant les
copieurs numériques par Kevin Smith 16, septembre 2000

1.1. Sommaire

Jusqu’a une date récente les copieurs n’étaient pas de la responsabilité des centres de
traitement de 1’information. Ils étaient mis a 1’écart en compagnie des fournitures de bureau,
des machines a écrire, et des calculettes. Les nouvelles races de copieurs numériques changent
cette situation. La capacité d’y ajouter 1’impression en réseau, la saisie ou reconnaissance -
optique (“scanner”), la messagerie €lectronique (mél) et la télécopie a poussé les fournisseurs
a attaquer dlrectement les centres informatiques ou bien d’en introduire un, avant que le
service informatique ne comprenne qu’il est 13. Que vous ayez hérité de la responsabilité
d’une telle machine, ou que vous envisagiez d’en acquérir ou d’en louer, il est nécessaire
d’examiner soigneusement les questions de sécurité.

Les fonctions disponibles sur ces appareils sont leurs arguments de vente. Un copieur
numérique complet peut contenir n’importe quelle combinaison des fonctions suivantes:

e Mémoriser une seule fois- copie plusieurs fois, réimpression 4 la demande.

Scan-Once - copy many, On Demand Reprint

e Mémoriser pour télécopie, mémoriser pour messagerie, mémoriser pour archiver

Scan to Fax, Scan to E-Mail, Scan to file

e Imprimer en réseau, sur un réseau IP (Internet protocol), vers un serveur de fichier

Network Printing, IP Printing, FTP Prmtmg

e Imprimer vers la télécopie, imprimer vers la messagerie, imprimer vers les archives

Print to Fax, Print to E-Mail, Print to File

e De la messagerie vers I’impression, de la messagerie vers la télécopie

E-Mail to Print, E-Mail to Fax

o Télégestion internet, téléopération internet, gestion a travers une interface Web

SNMP, Telnet, HTTP based management

e Gestion d’1nc1dents par messagerie sortante ou par recueil téléphonique

E-Mail Diagnostics, Dial-In Diagnostics

Une fois que vous avez lu cette liste, vous réalisez que cette machine peut contenir plus de
points d’entrées et de services qu’il n’en existe sur certains réseaux [locaux]. Tout simplement
ces unités sont constituées d’un ordinateur, avec une unité d’acquisition (“scanner”) et une
imprimante. En conséquence, vous devez en estimer la sécurité au méme titre que n’importe
quel autre ordinateur (serveur ou station de travall) dans votre organisme. Pour illustrer les
enjeux de sécurité des copieurs numériques, le copieur SHARP AR-507 Imager [5] que notre
bureau a acquis récemment va servir d’exemple. Commengons par examiner les fonctions de
gestion disponibles sur un copieur numérique.

1.1.1. Le code de ’opérateur (Key Operator Code)

Le code de I’opérateur est I’équivalent du mot de passe de la console. Il permet ’acces aux
fonctions de configuration et d’examen de 1’état depuis le clavier de la machine. Sur le AR-
507 sa valeur par défaut est cinq zéros. Ceci est la premiére vulnérabilite.



1.1.2. Le modem pour la gestion

Notre copieur AR-507 n’a pas cette option. Le vendeur nous a assuré qu’il ne pourrait étre
utilisé que pour les fonctions de diagnostic et non pas comme un serveur d’accés a distance
(RAS Remote Acces Serveur). Cependant, il fournit un point d’accés qui permet de
compromettre I’intégrité du copieur. Une vulnérabilité potentielle [non testée].

1.1.3. L’accés interactif (Telner)

L’une des options offertes pour la gestion est interactive a travers le protocole "telnet". Elle
utilise le “port” normalisé et vous demande de vous identifier soit comme “SYSADM” soit
comme “GUEST”. Par défaut le mot de passe est le méme que 1’identifiant. Le compte
“GUEST” ne vous permet que de lire les éléments de configuration, mais ne vous permet pas
de les changer. Le compte “SYSADM?” vous présente un menu qui vous permet de changer
les caractéristiques IP (Internet Protocol), de changer les mots de passe d’administration, ou
méme de permettre d’autres protocoles tels que IPX [NdT: connexion avec les micro
ordinateurs Windows/Intel] ou Appletalk [NdT : connexion avec les ordinateurs MacOS
d’Apple Inc.]. Ce sont la les deux vulnérabilités suivantes touchant le réseau: un compte
“GUEST” qui ne peut pas étre supprimé, et un compte d’administration dont le nom
d’utilisateur et le mot de passe [par défaut] sont identiques.

1.1.4. Transferts de fichier (FTP)

Le copieur Sharp AR-507 utilise le transfert de fichier normalisé d’internet dans ses deux
fonctions de client et de serveur.

Le serveur de transferts de fichier (FTP) se trouve sur le “port” normalisé [21] et est utilisé
par Iutilitaire de mise a jour rapide de Sharp (Sharp's Flash Update Utility) qui sert a charger
de nouvelles versions de mémoires ROM pour le BIOS du systéme. Il utilise aussi le mot de
passe par défaut SYSADM. Les fichiers peuvent étre envoyés directement au copieur en
utilisant le transfert de fichier avec I’identité “PORT1”. Aucun mot de passe n’est exige.

Le client de transferts de fichier est utilisé comme une composante de la fonction "Mémoriser
et archiver" (Scan-to-File) pour envoyer un document acquis vers un autre serveur qui
fonctionne en FTP. Cela ouvre la question: est-ce que FTP est sujet aux vulnérabilités du type
débordement de tampons (“buffer overflow”) [NAT : et toutes les autres vulnérabilités]
connues dans les autres codes de transfert de fichier (FTP). Une quatriéme vulnérabilité
potentielle [ NdT : non testée]

1.1.5. Systéme de gestion a distance normalisé (SNMP)

Quelquefois vous riez intérieurement quand le vendeur explique les fonctionnalités de gestion
d’impression. “ ...Vous pouvezr méme contréler d’autres imprimantes du réseau au moyen
de celui-ci.” Le copieur AR-507 utilise les mécanismes normalisés internet pour la gestion
(SNMP, Simple Network Management Protocol) de la plupart des imprimantes en réseau.
Une trace montre que SNMP utilise les chaines normalisées PUBLIC et COMMUNITY [12].
Sharp n’a ni fait figurer cela dans sa documentation, ni fourni un utilitaire pour changer les
chaines qui identifient les communautés. C’est la cinquiéme vulnérabilité.

1.1.6. Utilisation d’un serveur Web (HTTP)

Le copieur AR-507 peut aussi étre géré a travers une interface de type serveur d’information
sur la toile (serveur web) au moyen de n’importe quel butineur/navigateur en utilisant

4/8



’adresse IP (Internet Protocol) du copieur comme adresse universelle (URL). Ce mode de
gestion offre des fonctions supplémentaires par rapport a la gestion interactive (felner). A
travers cet interface WEB (HTTP), vous pouvez visualiser des comptabilités d’images et
activer 1’option télécopie vers archives (Fax-To-File) ainsi que télécopie vers messagerie
(Fax-To-E-Mail) si vous avez installé I’option d'acquisition en réseau ("network scanner").
Cela vous permet aussi de mettre & jour les adresses des boites aux lettres du support
technique local ou distant pour envoyer des éléments de comptabilité et d’état du copieur. 11
est possible d’y mettre plusieurs adresses de boites aux lettres.

Par défaut aucun mot de passe n’est exigé pour accéder aux pages de gestion du copieur.
Quand la fonction est activée, le mot de passe commun pour I’administration est utilisé pour
obtenir 1’accés. chaque fois qu’un changement est effectué, le mot de passe “SYSADM” est
entré dans un formulaire sur la page et envoyé avec les nouveaux éléments de configuration.
Ce n’est pas une vulnérabilité mais un portail pour en créer d’autres.

1.1.7. Journalisation (Logging)

La journalisation des actions sur le AR-507 est minimale. Elle conserve un journal interne sur
les bourrage de papier et les comptes d’images [NdT de copies: toner, matrice]. Elle est aussi
capable d’envoyer des alertes par messagerie concernant les bourrages ou d’autres problémes
de copies. Cependant, elle ne conserve aucun journal des travaux sur les dates de saisies ou
d’impressions. Ce n’est pas réellement une vulnérabilité mais cela rend I’analyse des incidents
de sécurité et 1’audit beaucoup plus difficile.

1.1.8. Qui d’autre ?

I1 est maintenant temps d’examiner si d’autres fonctions que celles qui sont rendues publiques
seraient cachées dans la machines. NMAP (un outil logiciel libre pour chercher les trous dans
un réseau) montre que les “ports” 21(ftp), 23(telnet), 129(pwdgen), 515(printer) sont ouverts
préts a recevoir sur le copieur. De fagon surprenante, SMTP (messagerie) ne se montre pas.
Cependant comme nous n’avons pas acheté les options télécopie vers messagerie (Fax-To-
Mail) ni messagerie vers impression (Mail-To-Print) le trafic SMTP ne serait que du trafic
sortant. PWDGEN (port 129) était un peu étrange. Cela s’éclaircit aprés 1’examen de 1’effet
collatéral de I’analyse des ports ouverts.

La recherche des ports ouverts provoqua un arrét brutal (crash) des fonctions de transfert de
fichier (FTP) et d'acces par navigateur (HTTP). Ils se remirent en marche tous seuls au bout
d’une demi-heure. L’accés interactif (felnet) révéla quelque chose de trés intéressant. A la
place de l'invite (prompt) attendue, la ligne "HTTP 1.1/1.0 ROMPager by
Allegro" apparut briévement et l'interaction telnet se bloqua. Une recherche sur la Toile
mondiale (Web) nous appris que le prodmt “ROMPager by AllegroSoft” est un paquetage
logiciel utilisé pour installer des services de gestion dans des dispositifs en réseau. A coté de
Sharp, 3Com I’a utilisé dans ses commutateurs et Xerox 1’a utilisé dans ses lignes de produit
“Docucentre” [2]. La recherche sur la toile a aussi montré que certaines versions de
ROMPager étaient sujettes a des attaques en déni de services sur FTP [8].

La page de description des fonctions de ROMPager clarifia ce que PWDGEN faisait [3].
Pendant la gestion a travers I’interface de navigation de la toile (HTTP, Web) tout se passe
comme si ROMPager installait un “cookie de session” en utilisant un mot de passe construit
par "pwdgen" et I'heure du systéme chaque fois que le mot de passe d’administration systéme
est utilisé. Cependant ce processus n’a pas beaucoup de sens. [En effet], le mot de passe
administrateur est envoyé en clair avec le préfixe “http-pwd” quand la page est envoyee.
C’est la sixiéme vulnérabilité.
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Le copieur a [au moins] six vulnérabilités, mais que cherchons nous a protéger de précieux,
si 1’intégrité du copieur est compromise. Nous cherchons a protéger la confidentialité¢ des
informations sur I’activité de 1’organisme (business information) ou de 1’entreprise qui
figurent sur chacun des documents qui passe a travers la machine. Vous utilisiez jusqu’a
présent un copieur en y introduisant du papier en attendant qu’il en recrache. De plus vous
deviez étre présent devant la machine pour le faire. La nouvelle race de copieurs
numeériques doit étre considérée comme un poste de transfert de documents. Une fois que
I’intégrité du poste de travail est compromise, il est trés facile de rediriger les documents [ou
I’on veut] en utilisant les fonctions de la machine.

Le fonction essentielle qui permet le viol de la confidentialité, la divulgation non autorisée,
est la réimpression a la demande; au fur et & mesure que les pages sont saisies et imprimées
elles sont gardées sur le disque dur. La réimpression 4 la demande permet de réimprimer ou
de renvoyer la copie par messagerie, télécopie ou dans une archive. Nous protégeons la
confidentialité en supprimant cette fonctionnalité. Nous protégeons I’intégrité du copieur pour
pouvoir garder cette fonction inactive.

Un autre composant que nous cherchons a protéger est le carnet d’adresse de messagerie. La
fonction "Mémorisation pour envoi par messagerie" (Scan-To-E-mail) utilise le carnet
d’adresse pour déterminer la destination. (C’est vraiment difficile de rentrer une adresse de
boite aux lettres sur un clavier numérique). Une fois que I’intégrité est compromise, une
adresse étrangére peut étre placée dans la liste.

1.2. Quelques éléments plus abstraits [aux conséquences concrétes]

Sur un copieur fonctionnellement complet tous les éléments sont en place. La question se
pose alors: peut-on faire du relais de message (NdT: renvoi de message & I'insu de
’administrateur ou du détenteur de la machine). Les options fonctionnelles "messages vers
impression" (E-Mail-to-Print) et "mémorisation vers messages" (Scan-To-E-mail) montrent
que le copieur numérique est capable d’accepter et de renvoyer des messages (du trafic
SMTP). Ceci devient de plus en plus un souci depuis que [Unix/]Linux fait son chemin dans
le marché des équipements intégrés et emporte avec lui les fonctions normalisées et leurs
vulnérabilités [5]. Ceci détruit 1’objectif de sécurité consistant a verrouiller le serveur de
courrier de I’entreprise en permettant aux diffuseurs de courrier non sollicité (“‘spammers™)
d’utiliser votre copieur numérique.

1.3. Une question de gestion de personnel

Les spécialistes du traitement de I’information ne sont généralement pas responsables de la
maintenance des copieurs; cela est généralement fait par le fournisseur dans le cadre d’un
contrat de location ou de maintenance. Sans vouloir trop caricaturer, I’objectif du technicien
chargé de la maintenance du copieur n’est pas la sécurité mais de réparer le copieur et de
traiter le prochain rendez-vous; la gestion en réseau est aussi trés nouvelle pour les
techniciens. Ils ont, soit un peu de formation dans ce domaine, soit, un appui par quelqu’un de
plus expérimenté dans ’entreprise. En conséquence la tendance est de garder les valeurs par
défaut pour le code de 1’opérateur et les mots de passe de I’administrateur. Ainsi ils n’ont pas
a se souvenir d’une multitude de mots de passe ou d’attendre que le personnel du site leur
donne acceés a la machine.

Il y a aussi une autre tendance : les techniciens mettent en route ou suppriment des fonctions
pendant la maintenance et oublient de remettre les choses en place. Vous devez estimer
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combien cela est important dans votre relation contractuelle avec le fournisseur et ses
techniciens.

1.4. Une marche a suivre [proposition]

Vérifier quel sont les services actifs. Ceci permettra de déterminer les services qu’il faut
supprimer, les éléments de configuration qui ont été changés voire identifier des éléments de
paramétrage a ajuster sur votre garde de réseau (“firewall”).

1. Changer les valeurs par défaut des codes de 1’opérateur des mots de passes de
I’administration. '

2. Si vous le pouvez, changer les chaines par défaut SNMP pubhques et privées ( default
Public and Private SNMP community strings)

3. Mettre des mots de passes pour la [télé]gestion par butmeur/nawgateur (HTTP) [NdT.
Voire de l'authentification forte OTP].

4. Désactiver [et supprimer] les fonctions et protocoles de réseau inutilisés.

5. Si la gestion a distance a travers un modem est utilisée:

5.1 s’assurer qu’elle ne donne pas accés au réseau (i.e. c¢’est a dire fonctionnerait comme un
service d’accueil a distance RAS)

5.2 ne pas rendre cette ligne téléphonique directement accessible de 1’extérieur. Exiger que les
appels soient transmis par le central téléphonique de 1’organisme.

6. Supprimer la réimpression a la demande: ceci est la clé de la conservation de la
confidentialité.

7. Vérifier si le copieur peut propager du courrier et des messages. Désactiver la
fonctionnalité si vous le pouvez.

8. Faire traiter tous les problémes de copieurs [numériques] par le service informatique ou le
tenir informé en permanence des objectifs et des résultats des interventions. Cela vous
permet de vérifier que les configurations ont été remises correctement en place.

9. Analyser la sécurité des configurations et les auditer les par rapport aux objectifs fixés.
Envisager de faire relever les compteurs mensuels par le personnel informatique et
télécommunications. Quand ils relévent les compteurs, ils peuvent vérifier les
configurations. (Les fournisseurs sont suffisamment prévenants pour vous envoyer un fax
vous demandant de leur fournir les relevés).

10. Sachez qui sont les techniciens de votre fournisseur. Savoir quels sont les personnels de
votre fournisseur pourra contrer une action classique d’ingénierie sociale. Qui
interrogerait quelqu’un qui dit qu’il est 1a pour réparer le “copieur”.

11. Déterminez quel est le logiciel de gestion intégré (embedded management package) utilisé
et cherchez en les vulnérabilités.

12. Envisagez d’utiliser un systéme de contrdle et de gestion d’impression. Cela vous fournit
des journaux et dit qui a utilisé le copieur et quand. De plus, ces fonctions sont utiles pour
I’affectation ou la récupération des cofits d’impression.

13. Nettoyer le copieur quand vous vous en débarrassez. Le disque dur peut contenir une
image des derniers documents: ils peuvent étre récupérés si le disque dur est extrait de la
machine. :

Cette liste de points n'est qu'indicative et n’est pas exhaustive, surtout en tenant compte de la

vitesse a laquelle de nouvelles fonctions sont ajoutées. Cependant cela peut vous donner une

indication sur les points principaux afin de I’utiliser pour une revue de gestion des risques et
pour mettre en place la sécurité de votre propre copieur numérique.
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Annexe II : proposition de clauses de marché

(2 valider par les services d’achats)

Les éléments du systtme de distribution d’information (copie papier, impression, diffusion
électronique) comportant des unités de stockage d'information numériques (disques durs et tout autre
piéce supposée pouvoir stocker des informations) ne pourront pas quitter I'enceinte de 1'établissement
utilisateur sans avoir été préalablement dépossédés des piéces sensibles (cf. guide sur la gestion des
supports classifiés R. 972) -évoquées plus haut- qui demeureront propriété du ministere de .....

Le titulaire fournira, lors de la livraison des matériels, la liste des supports numériques avec leurs types
et numéros de série. La fourniture des supports de rechange ou de retour usine fait partie du marché ;
ils doivent étre fournis avec la premiére livraison. En cas de retour usine, ces supports ne doivent pas
avoir été utilisés. :

En cas de modification de la configuration en cours de marché (mises a niveau technique, réparation
par échanges normalisés en présence du représentant de 1’administration, etc. ), les dispositions du
paragraphe précédent s'appliquent. Le titulaire fournira toutes les informations nécessaires aux
représentants de 1'administration pour la mise a jour des listes des supports numeériques.

A la fin de l'exécution du contrat, les supports de stockage numériques, utilisés ou non, seront déposés
en présence des représentants de l'administration qui contrdleront la correspondance avec la liste
fournie.

Si les représentants du titulaire doivent disposer de matériels numériques (outils et supports...) pour
assurer la maintenance préventive ou curative, ceux-ci seront :

- soit fournis par le titulaire a 'administration, stockés par celle-ci, mis a disposition du technicien de
maintenance sur site et resteront la propriété de ’administration a 1'issue du marché ;

- soit mis 4 la disposition du titulaire par 1'administration. Dans ce dernier cas, le titulaire sera autorisé
3 installer tout le logiciel dont il aura besoin sur le matériel mis a disposition. L’importation de
données externes se fera exclusivement par le moyen d’un support non réinscriptible ; ce support sera
remis & 1’administration a I’issue de 1’opération de maintenance. Toute connexion directe & un réseau
est par ailleurs prohibée.

Les éventuels supports numériques inscriptibles permettant de réaliser les mises a jour du logiciel
interne des matériels du titulaire, objet du présent marché, resteront la propriété de I'administration a
l'issue de toute utilisation sur 1'un des matériels objets du présent marché.

Les seuls services offerts par les matériels objets du présent marché seront ceux spécifiés dans les
présentes clauses techniques. Tous les services non spécifiés (services de communication en
particulier) devront étre désactivés et non accessibles. La protection de la configuration, comme tous
les autres services offerts, doit étre évaluée et certifiée en ce qui concerne la sécurité (norme 15 408
Critéres Communs de la sécurité des technologies de 1’information) au niveau estimé nécessaire ;
comme pour toute recette SSI, cette évaluation se fera sur la base d’une cible de sécurité faisant I’objet
d’un accord entre le titulaire et la personne responsable du marché (Vérification d’Aptitude en SSI).
Des audits périodiques vérifieront le maintien des objectifs de sécurités visés (Vérification de Service
Régulier en SSI).

Les personnels que le titulaire fera intervenir sur les matériels objets du présent marché devront faire
l'objet d'un agrément {habilitation préalable} au niveau correspondant au niveau de classification
maximum des documents qui ont été traités sur le photocopieur {station de diffusion d'information
imprimée ou électronique) faisant 1'objet de l'intervention.

L'administration fournira au titulaire une liste actualisée des travaux de classification correspondant a
chaque matériel.



