Le Premier Ministre Paris, le 13 avril 1995
n°4201/SG
Le Premier ministre

a

- Mesdames et Messieurs les ministres

- Monsieur le secrétaire général de la défense nationale

- Monsieur le délégué interministériel pour la sécurité des systémes d'information
- Monsieur le chef du service central de la sécurité des systemes d’information

(ndIr : Depuis le décret n°96-67 le SGDN a remplacé la D.I.S.S.I. dans le domaine de la
sécurité des systemes d'informations)

OBJET : Sécurité des systémes d'information.

Le terme “systeme d'information” s'adresse ici aux moyens dont le
fonctionnement fait appel, d'une facon ou d’'une autre, & I'électricité et destinés a
élaborer. traiter, stocker, acheminer ou présenter l'information.

De tels systémes se prétent a des intrusions de types divers susceptible
de modifier ou détruire I'information, ou de la révéler a d'autres que ceux qui ont a et
connaitre. Ces intrusions peuvent étre simples. Utilisant des technologies et de
méthodes tres répandues, elles sont a la portée de services spécialisés dans la
recherche du renseignement comme a celle de particuliers a I'affit d'informations
pouvant servir leurs intéréts, entre autres les organisations criminelles, terroristes ou

susceptibles de compromettre I'ordre public.

Pour assurer a l'information le degré de sécurité voulu il faut donc
protéger les systemes utilisés contre les manoeuvres captatoires ou les intrusions
susceptibles de la trahir, de l'altérer ou de la détruire. Ceci est particulierement
nécessaire lorsque la sécurité de I'Etat ou les intéréts fondamentaux de la nation sont
en jeu. C'est ainsi que les systemes d'information gouvernementaux, c'est a dire les
systemes d’information qui gerent les informations classifiées de I'Etat (défense.
diplomatie, sécurité de I'Etat), doivent jouir de la plus haute protection. lls doivent en
particulier obéir aux prescriptions propres aux systemes d'information qui assurent la
protection du secret de la défense.

Sécuriser l'information doit étre un souci général. Sécuriser les systemes
d'information est une obligation nationale majeure.

Il convient cependant que cette sécurisation ne porte pas atteinte a la
sécurité de I'Etat ni a l'ordre public. Ceci conduit & définir et mettre en oeuvre une
politique nationale de sécurité, notamment en matiére de cryptologie. Il convient



également de promouvoir cette politique au plan européen afin que les intéréts
nationaux en la matiere soient pleinement pris en compte dans les travaux
communautaires.

Le but de cette directive est de préciser la démarche a respecter. France,
pour l'accomplissement de ces missions. Elle assigne des objectifs. définit une
organisation et précise certaines attributions.

1 - Objectifs.
Les objectifs visés sont les suivants :
|. Développer et entretenir au sein des services de | "Etat la capacité

-d'évaluer les menaces et les vulnérabilités,
- de concevoir les parades appropriées,

- de les faire réaliser,

- de les mettre en oeuvre.

2. Développer et entretenir, en France. les capacités techniques et
industrielles afférentes.

3. Développer et entretenir au sein des services de I'Etat la capacité

-d'expertiser et de valider les réalisations techniques nationales ou
étrangeres.
-de contrdler leur usage.

4. Satisfaire. en matiere de protection de l'information. la demande privée
nationale ou étrangére. tout en assurant la sécurité de I'Etat et
I'ordre public.

5. Favoriser et institutionnaliser les relations entre les différentes
instances et les différents péles ou centres techniques concernés.

6. Veiller a la prise en compte des intéréts nationaux dans les instances
communautaires et internationales.

Le résultat auquel la poursuite de ces objectifs doit permettre de parvenir est
une garantie permanente qu'aucune forme d'information sensible (texte, parole, image,
son, etc.) ne sera trahie par les équipements, ensembles ou systemes qui I'élaborent,
la traitent, la stockent, 'acheminent ou la communiquent.

2 - Organisation

La sécurité des systéemes d'information concerne aussi bien les administrations
que les organismes publics ou privés qui tous. a des titres et selon des degrés divers.
ont absolument besoin ou simplement grand intérét & ce que l'information ne puisse
étre indiment captée, exploitée, falsifiée ou détruite par des tiers.



bY

Elle fait appel a des disciplines et techniques a la fois différentes et
complémentaires dont les principales sont a ce jour :

- le chiffrement de I'information (chiffre)

- la protection contre les signaux parasites compromettants (sécurité électronique)
- la protection contre les intrusions dans les logiciels. mémoires ou banques de
données (sécurité informatique).

La sécurité de I'information fait partie des responsabilités propres a chaque ministre
dans le domaine dont il a la charge. Il importe cependant que les mesures adoptées a
ce propos dans les départements ministériels soient harmonisées, qu’elle répondent a
des normes et objectifs nationaux et que leur efficacité soit garantie. La sécurité enfin,
doit faire partie des facteurs déterminants pris en compte par tout maitre d'oeuvre d'un
systeme d'information lors de sa conception, sa réalisation et sa mise et service.

Les mesures adoptées, dans le domaine de la cryptologie en particulier. doivent
au plan juridique s’appuyer notamment sur les dispositions de l'article 28 de la loi n°90-
1170 du 29 décembre 1990 sur la réglementation des télécommunications. ainsi que
sur la réglementation définie au titre du régime des matériels de guerre. armes et
munitions.

Ces considérations conduisent a répartir les taches et les responsabilités selon
le schéma suivant :

- Au niveau décisionnel

un directoire
un délégué interministériel

- Au niveau opérationnel et technique

un service central

les organismes concernés des départements de la défense. de l'intérieur des
affaires étrangeres. de l'industrie et des télécommunications les services
concernés du S.G.D.N.

les hauts fonctionnaires de défense dans les départements ministériels
autres que la défense

une commission interministérielle

- Au niveau industriel

les laboratoires agréés

les constructeurs agréés par I'Etat



3 - Le directoire de la sécurité des systemes d'information (D.S.S.1.)

Instance de décision placée sous l'autorité immédiate du Premier ministre. ce
directoire, présidé par le secrétaire général du Gouvernement. réunit :

- les représentants nommeément désignes
du ministre chargé des finances, du ministre chargé des affairés étrangeres.
du ministre chargé de la défense, du ministre chargé de [lintérieur, du
ministre chargé de l'industrie’ du ministre chargé de la recherche et de la
technologie. du ministre chargé des télécommunications

- le secrétaire général de la défense nationale.

- le chef de I'Etat-major particulier du Président de la République.

- le chef du cabinet militaire du Premier ministre.

- le délégué interministériel pour la sécurité des systemes d'information,

- le chef du service central de la sécurité des systémes d'information.

Le D.S.S.I. a essentiellement pour fonction dé définir la politique a suivre pour la
sécurité des systemes d'information et de faire dégager les moyens financiers
afférents en tenant compte des impératifs de la défense nationale, de la
sécurité de I'Etat et des besoins particuliers du domaine commercial et privé.

L'organisation et la mission du D.S.S I. font I'objet du décret n°86-316 du 3 mars
1986 modifie.

5 - Le service central de la sécurité des Systémes d information - S.C.S.S.I.




Le service central de la sécurité dé systemes d'information, placé sous l'autorité
du D.I.S.S.I., est le centre focal de I'Etat pour la sécurité des systemes d'information.
En tant qu'expert dont la caution est nécessaire, il est, dans ce domaine, chargé
d'assurer la symbiose entre les organismes de I'Etat impliqués.

Ses missions principales sont :

- D'étudier les procédés cryptologiques en vue de formuler un jugement sur
['utilisation qui peut en étre faite.

- D'évaluer périodiquement la vulnérabilité des systémes en service.

- De suivre les travaux relatifs aux normes. aux spécifications des matériels et
a la réglementation en liaison avec les responsables de ces travaux et avec
les utilisateurs

- D’instruire les demandés d'autorisation concernant les moyens ou
prestations de cryptologie

Il est chargé. en outre, de définir et d'organiser la formation spécifique des
spécialistes de la sécurité des systéemes d'information pour les besoins de I'Etat et de
maintenir les relations avec les services homologues étrangers.

Le S.C.S.S.l. entretient des rapports étroits et constants avec les industriels
agreeés, ainsi qu'avec les services officiels responsables de la maitrise d'oeuvre de.
systemes d’information. Ces relations sont régies par des protocoles négociés
directement entre le S.C.S.S.I. et les organismes de I'Etat concernés.

L'organisation du SCSSI et ses missions font I'objet du décret n°86-318 du 3
mars | 986 modifié.

6 - La commission interministérielle pour la sécurité des systemes d’'information
C.I.S.S..

Afin d'harmoniser les conceptions, les méthodes et les programmes
d’équipements au niveau national, il est institué une commission interministérielle pour
la sécurité des systémes d’information.

Présidée par le D.I.S.S |. cette commission comprend en permanence les
représentants des membres du directoire et, de fagon occasionnelle, les représentants
d'autres organismes officiels.

Structure de concertation, la C.I.S.S.1. doit permettre

- de sensibiliser tout utilisateur de systeme a la sécurité de I'information ;

- de diffuser I'information sur les menaces ;

- d'examiner. sous contrble des ministres responsables, les besoins de
I'ensemble des départements ministériels et des organismes sous tutelle ;

- de proposer les solutions techniques ou réglementaires susceptibles de le
satisfaire.

La C.I.S.S.I. se subdivise en sous-commissions dont elle définit les roles et
missions.



L’articulation et le r6le de la C.1.S.S.I. font I'objet d'un arrété du Premier ministre.

7 - Les autorités ministérielles.

Chaque ministre est responsable des dispositions a prendre dans son
département en vue de :

- développer a tous les échelons le sens de la sécurité ;

- apprécier en permanence le niveau de sécurité des installations ;

- recenser les besoins en matiére de protection des systémes d'information et

dégager les ressources nécessaires;
- faire appliquer les décisions supérieures et les prescriptions réglementaires ;
- répondre aux objectifs de cette directive.

Dans les départements autres que le département de la défense, ces
dispositions sont mises au point et entretenues par les hauts fonctionnaires
de défense.

Les hauts fonctionnaires de défense supervisent en particulier les programmes
d'équipement de leur départements. lls font appel aux compétences du S.C.S.S.1. ou,
par son intermédiaire, a celles des organismes qualifiés pour les spécifications et
validations des matériels ainsi que pour les homologations et contréles des

installations.

Le réle du haut fonctionnaire de défense s'étend a tous les organismes qui
relevent de son département, y compris les organismes sous tutelle au sein desquels
l'intérét national rend souhaitable que I'information soit protégée.

Les autorités ministérielles tiennent le D.S.S.I. ou le D.I.S.S.I. selon le cas,
informés des difficultés qu’ils rencontrent pour I'application de cette directive.

8 - Responsabilités particulieres du ministre chargé de la défense.

Le ministre chargé de la défense veille a I'interopérabilité des équipements ou
moyens destinés a protéger les systemes d’information utilisés au titre de la défense.

Il est maitre d'oeuvre des équipements ou moyens destinés a protéger les
systemes d’ information gouvernementaux lorsque ces équipements ou moyens sont
susceptibles de satisfaire un besoin commun a plusieurs départements ministériels ou,
lorsque le besoin est particulier, sur demande du département intéressé. Il participe
alors a leur conception, dirige leur développement. assure leur expertise et certifie leur
conformité.

Il assure par ailleurs la tutelle du ou des industriels qui étudient. congoivent ou
fabriguent les systemes d'information gouvernementaux ou garantis par le
Gouvernement. Il établit et soumet & I'agrément du D.S.S.I. les conventions qui cadrent
les obligations de ces industriels.

Les organismes du département de la défense entretiennent les compétences
nécessaires aux études de base en matiére de sécurité des systémes. lls contribuent a



I'évaluation de la vulnérabilité des systemes d'information en service et a celle du
niveau de protection des systemes en projet.

Enfin, le ministre chargé de la défense a la capacité d'apporter son concours
aux contrbles et mesures que peuvent nécessiter les systemes d'information en service
dans les départements civils.

Les responsabilités particulieres du ministre chargé de la défense Iui font

obligation :

- de développer et de mettre en oeuvre les moyens appropriés ;

- d’entretenir des relations étroites entre les organismes concernés de son
département et le S.C.S.S.I. et d'affirmer celles-ci par la rédaction de
protocoles ;

- de favoriser les contacts et les échanges entre ses centres techniques et les
centres homologues nationaux, étrangers a son département ;

- de doter I'Etat des équipes et laboratoires de mesures propres a satisfaire
I'ensemble des besoins gouvernementaux.

Elles entrainent, en corollaire, pour les départements ministériels bénéficiaires
de ses prestations de service, I'obligation de contribuer a leur financement.

Les responsabilités du ministre chargé de la défense s'étendent aux systemes
d’'information mis en oeuvre dans les sociétés ou établissements dont il a la tutelle ou
avec lesquels il passe des marchés.

9 - Responsabilités particulieres du ministre chargé de l'intérieur.

Le ministre chargé de l'intérieur veille a I'intéropérabilité des équipements ou
moyens destinés a protéger les systemes d’information utilisés au titre de I'ordre public.

Les organismes de son département participent a I'évaluation des menaces
- susceptibles d'affecter la sécurité des systemes d'information en
service,
- ou a prendre en compte pour définir le niveau de protection des
systemes en projet.

lls contribuent au respect des régles instituées en matiére de protection des
systemes d’information ainsi qu’a l'instruction des demandes d'autorisation concernant
la cryptologie commerciale.

Pour l'exercice de ses responsabilités spécifiques, le ministre chargé de
l'intérieur entretient des relations adéquates entre les organismes concernés de son
département et le S.C.S.S.I. Il concrétise celles-ci par la rédaction d'un protocole.

10 - Responsabilités particulieres du ministre chargé des affaires étrangeres

Conformément aux dispositions de la circulaire du Premier ministre du 8
novembre 1993 relative a I'organisation des services de |'Etat a I'étranger et au role des
ambassadeurs, le ministre chargé des affaires étrangéeres assure I'acheminement des



informations sensibles de I'Etat entre les administrations centrales civiles et les services
extérieurs. Il est a ce titre responsable de leur transport, de leur traitement et de leur
protection.

Il veille & I'interoperabilité de ses moyens de communication, en particulier en vue de
la mise en oeuvre des liaisons avec le ministére de la défense qui sont nécessaires aux
opérations d’évacuation des ressortissants a I'étranger.

11 - Responsabilités particulieres du ministre chargé des télécommunications

Le ministre chargé des télécommunications met en oeuvre la politique arrétée
par le Premier ministre en matiére de protection des réseaux de télécommunication.

A cette fin,
- il sSassure, au titre des missions de service public, de la disponibilité des
compétences et moyens techniques appropriés ;
- il veille & l'établissement de relations étroites entre les organismes
concernés et le S.C.S.S.1., concrétisées par la rédaction de protocoles ;
- il favorise les contacts et les échanges entre ces organismes et ceux du
département de la défense.
- il participe a linstruction des demandes d'autorisation concernant la
cryptologie conformément aux procédures définies par le Premier
ministre.

12 - Responsabilités particulieres du ministre chargé de l'industrie.

Le ministre chargé de lindustrie met en oeuvre la politique arrétée par le
Premier ministre en matiere de sécurité des systemes d'information dans le domaine
commercial.

I anime la recherche, les études, la diffusion des technologies, le
développement industriel des équipements ou procédés destinés a sécuriser les
systemes d’information non gouvernementaux.

13 - Responsabilités particulieres du secrétaire _général de la défense nationale

(S.G.D.N.)

Le secrétaire général de la défense nationale propose, diffuse et fait appliquer la
réglementation interministérielle sur la sécurité des systemes d'information nécessaire
a la protection du secret de défense. Il s'assure ou se fait rendre compte de son
application. De fagon générale, il participe en liaison étroite avec la D.I.S.S.l., a
I'élaboration de lI'ensemble de la réglementation interministérielle se rapportant a la

sécurité des systemes d'information.

Il préside par ailleurs les instances interministérielles chargées d'étudier les

guestions relatives a [I'exportation des moyens de protection de [linformation
ressortissant au régime des matériels de guerre.



Le S.G.D.N. veille a ce que les projets de systemes de transmission ou de
commandement a caractére interministériel ou mis a disposition du Président de la
République ou du Premier ministre prennent en compte les contraintes imposées par la
protection du secret de défense. Il veille également a ce que leur emploi soit cohérent
avec les protections dont ceux-ci sont dotés.

Il est également chargé d'appeler l'attention des départements ministériels sur
les organismes du secteur privé qui les concernent et au sein desquels la protection du
secret de défense justifierait que I'information soit protégée. Il anime l'action des hauts
fonctionnaires de défense afin que les mémes objectifs soient assurés au sein des
administrations.

14 - Secteur industriel.

La conception et la réalisation des moyens destinés a protéger les systemes
d'information gouvernementaux ou susceptibles d'étre garantis par le Gouvernement
seront confiées aux seules entreprises ayant passé avec I'Etat (ministre chargé de la
défense) des conventions définissant leurs obligations en la matiére (constructeurs
agréés).

Les départements ministériels concernés (defense, industrie,
télécommunications) s’efforceront par ailleurs, sous I'égide du D.1.S.S.1., de développer
une politique industrielle qui garantisse une séparation franche entre les procédés de
protection destinés aux systémes d’information gouvernementaux et ceux destinés aux
autres usages. Ce principe, appliqué aux procédés de protection, doit cependant
permettre le développement de systémes susceptibles de répondre a un besoin
fonctionnel commun a plusieurs utilisateurs.

15 - Le secrétaire général du Gouvernement, président du directoire de la
sécurité de. systémes d’information, est chargé de veiller & I'application de cette
directive qui sera complétée, par ses soins, des instructions annexes qu'il jugera
nécessaire de lui adjoindre.

Edouard BALLADUR



