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1 Introduction

Le déploiement de solutions de sécurisation des systémes d’information s’appuie, en
complément des mesures organisationnelles, sur la mise en ceuvre de fonctions techniques
logicielles et matérielles, fournies dans de nombreux cas par des produits de sécurité.

L’évaluation des fonctions de sécurité mises en ceuvre par un produit de sécurité est
indispensable pour acquérir I’assurance que le produit de sécurité peut contribuer a la
sécurisation des systemes d’information. Cette évaluation, si elle est réussie, peut donner lieu
a la délivrance d’une attestation formelle de la sécurité offerte par le produit.

Les travaux de révision de la doctrine ont montré la nécessité d’améliorer les attestations de
sécurité délivrées aujourd’hui par la DCSSI (agrément, caution) sur la base des textes
réglementaires actuels (IGI900, R901). Ce constat a conduit & définir la notion nouvelle de
qualification des produits qui est une attestation de la robustesse des services de sécurité
offerts par un produit.

Par rapport aux agréments et aux cautions, la qualification des produits permet :

a) de séparer I’appréciation technique de la qualit¢ d’un produit de I’appréciation plus
large de son aptitude, dans des conditions données (qui peuvent aussi étre
conjoncturelles), a protéger des informations plus ou moins sensibles ;

b) de reconnaitre qu'un méme produit (donc d’une robustesse donnée) peut, selon les
conditions d’emploi, permettre la protection d’information de niveaux différents (donc
peut par exemple obtenir différents niveaux d’agrément) ;

c) d’¢tendre les attestations délivrées par la DCSSI a la protection des informations
sensibles non classifi¢es de défense (ex : CONFIDENTIEL DIPLOMATIE), en
s’appuyant sur les mémes criteres de qualification ;

d) de répondre aux besoins de confiance dans les produits exprimés par d’autres
communautés non étatiques (ex : CONFIDENTIEL INDUSTRIE), et donc d’exploiter
les référentiels de qualification de maniére ¢élargie, en offrant aux industriels fabricants
de produits concernés un march¢ €largi.

De plus la qualification des produits est définie de facon :

e) a permettre I’achat de produits qualifiés dans le cadre des régles d’achats publics ;

f) a s’appuyer sur des reégles et référentiels techniques connus des industriels et des
maitrises d’ouvrage.

Ce document précise les régles applicables a la qualification des produits de sécurité par la
DCSSI.

Dans le cadre réglementaire actuel, il précise I’articulation entre la qualification des produits
par la DCSSI et I’agrément ou la caution des produits de sécurité requis au titre des
instructions 1GI900 et R901.



2 Documentation de référence

[DOCTRINE] : rapport du groupe doctrine de la CISSI, n°1503/SGDN/DCSSI/DA/E/DR du
19 juillet 2002.

[IGI1300] : Instruction générale interministérielle sur la protection du secret de la défense
nationale, arrété du 25 aott 2003 (PRMX0306803A).

[IGI900] : Instruction générale interministérielle sur la sécurité des systémes d'information
qui font l'objet d'une classification de défense pour eux-mémes ou pour les informations
traitées, IGI n°900/SGDN/SSD/DR ou IGI n°900/DISSI/SCSSI/DR du 20 juillet 1993.

[R901] : Recommandation pour la protection des systémes d'information traitant des
informations sensibles non classifiées de défense, n°901/SGDN/DISSI/SCSSI du 02 mars
1994

[IS 15408]: Information technology - Security techniques — Evaluation criteria for IT security
[Décret 2002-535] : Décret relatif a 1’évaluation et a la certification de la sécurité offerte par
les produits et les systémes des technologies de 1’information, décret N°2002-535 du 18 avril

2002.

[Processus standard] : Processus de qualification d’un produit de sécurité —niveau standard —
version v1.0, N°1591/SGDN/DCSSI/SDR du 28/7/3.

[Processus d’agrément] : Processus d’agrément des produits de sécurité a usage
gouvernemental, N°1047/SGDN/DCSSI/SDR du 16 mai 2003



3 Définitions

3.1 Qualification

La qualification d’un produit atteste de la robustesse des services de sécurité du produit. Elle
est basée sur :

1. la vérification de la conformit¢ du produit aux caractéristiques de sécurité
spécifiées dans une cible de sécurité, sur la base d’une évaluation réalisée par un
ou des laboratoires agréés par la DCSSI.

2. I’approbation par la DCSSI de la pertinence de la cible de sécurité au regard de
I’emploi prévu du produit et du niveau de qualification demandé.

Les spécifications attendues d’un produit et le besoin de profondeur de son évaluation étant
éminemment variables selon la valeur des informations et des systémes a protéger par le
produit et selon le niveau de menace auquel on demande au produit de faire face, la DCSSI a
¢tabli une échelle hiérarchique comportant trois niveaux de qualification des produits (du plus
résistant au moins résistant) :

Elevé

Renforcé

Standard

La qualification est une notion nouvelle, issue de la doctrine.

3.2 Evaluation

L'évaluation consiste a vérifier qu’un produit de sécurité remplit les caractéristiques de
sécurité définies dans une cible de sécurité. Pour la qualification, elle est menée par des
laboratoires d’évaluation agréés par la DCSSI.

3.3 Certification

La certification, conformément au décret n°2002-535 du 18 avril 2002, atteste que
I'exemplaire du produit ou du systéme soumis a évaluation répond aux caractéristiques de
sécurité spécifiées dans la cible de sécurité. Elle atteste également que 1'évaluation a été
conduite conformément aux regles et normes en vigueur, avec la compétence et l'impartialité
requises.

3.4 Agrément

L’agrément d’un produit est la reconnaissance formelle que le produit ou systéme évalué
peut protéger des informations jusqu'a un niveau spécifi¢ (exemple : CONFIDENTIEL
DEFENSE) dans les conditions d'emploi définies.

L’agrément est une notion réglementaire, issue de [IGI1300] et de [IGI900].



3.5 Caution des moyens de cryptologie

La caution d’'un moyen de cryptologie atteste de l’aptitude du moyen de cryptologie a
protéger la transmission ou le stockage d’informations sensibles non classifiées de défense.
L’autorit¢ d’homologation doit s’assurer de 1’adéquation du produit cautionné a ses besoins
de sécurité.

La caution est une notion réglementaire issue de la recommandation [R901] qui impose que
les moyens de cryptologie utilisés pour la protection des informations sensibles non
classifiées de défense aient regu une caution de la DCSSI.

3.6 Homologation

L’homologation permet d’attester de 1’aptitude d’un systéme d’information a protéger des
informations jusqu'a un niveau spécifi¢ dans des conditions d'emploi définies. L’autorité
d’homologation doit s’assurer de 1’adéquation des produits de sécurité avec ses besoins de
sécurité.

L’homologation est une notion réglementaire, issue de [IGI1300], de [IGI900].



4 Processus de délivrance d'une qualification

4.1 Introduction

Quel que soit le niveau de qualification visé, le processus de délivrance d’une qualification
suit la méme démarche :

1. analyse et validation de la pertinence de la cible de sécurité par la DCSSI
2. ¢évaluation du produit

3. qualification du produit

4. surveillance de la qualification

4.2 Validation de la cible de sécurité

Cette étape a pour objectif de controler I’adéquation de la cible de sécurité avec le niveau
d’exigences attendu par la DCSSI vis-a-vis de I’emploi présumé du produit et du niveau de
qualification visé.

La cible de sécurité précise les menaces retenues, les objectifs de sécurité visés, le périmetre
des fonctions évaluées, la résistance attendue de ces fonctions et la profondeur de
I’évaluation.

4.3 Evaluation du produit

L'objectif de I'évaluation est d'acquérir un certain niveau de confiance dans le fait que le
produit ou le systéme a évaluer présente les caractéristiques de sécurité annoncées dans la
cible de sécurité.

L'évaluation est conduite sous la responsabilit¢ d’un ou de plusieurs centres d’évaluation
agréeés par la DCSSI.

L’¢évaluation en vue de la qualification peut étre réalisée :

- soit dans le cadre du schéma d’évaluation et de certification de la sécurité offerte par les
produits et technologies de I’information, tel que défini dans le décret 2002-535 du 18
avril 2002, auquel cas elle donne lieu a la délivrance par la DCSSI d’un certificat [Décret
2002-535] ;

- soit dans le cadre du schéma d’évaluation mis en place pour 1’agrément des produits
destinés a la protection des informations classifiées de défense. Ce schéma s’appuie sur
les centres d’évaluation du CELAR (pour I’évaluation des matériels, logiciels et la
protection contre les signaux compromettants) et de la DCSSI (pour I’évaluation des
algorithmes cryptographiques et la protection contre les signaux compromettants). Ce
schéma est décrit dans la note [Processus d’agrément].

Dans les deux cas, au terme de 1'évaluation, le ou les centres d’évaluation adressent un
Rapport Technique d'Evaluation (RTE) a la DCSSI. Le RTE décrit les travaux effectués lors
de I’évaluation et expose les résultats obtenus. Il peut inclure des recommandations pour la
mise en ceuvre de mesures particulieres pour limiter I’impact des vulnérabilités identifiées.



Sur la base des RTE, la DCSSI approuve les résultats de 1’évaluation. Cette approbation est
une confirmation indépendante qui atteste de la complétude de I’évaluation et du respect des
normes et régles en vigueur.

4.4 Qualification du produit

Suite a I’approbation des résultats d’évaluation, la DCSSI instruit la qualification du produit
de sécurité au niveau demand¢ : elle s’assure que les recommandations issues de 1’évaluation
et les éventuelles modifications apportées a la cible de sécurité lors de 1’évaluation ne
remettent pas en cause I’emploi présumé du produit et le niveau de robustesse visé.

La qualification précise :

- la référence du produit,

- le niveau de qualification atteint,

- la cible de sécurité,

- les limites ou réserves associées a la qualification',

- la durée de validité de la qualification,

- si le produit est engagé dans un programme de surveillance.

4.5 Validité de la qualification

Le processus de qualification mis en place par la DCSSI vise a disposer de produits de
confiance dans la durée.

La durée de validité d’une qualification varie suivant le type de produits et le niveau de la
qualification. Elle est typiquement de 6 mois pour les produits logiciels.

Pour les produits certifiés dans le cadre du décret 2002-535, la DCSSI demande aux
commanditaires de mettre les produits certifiés sous surveillance. La validité de la
qualification du produit est prolongée tant que le produit est sous surveillance.

Pour les produits évalués dans cadre du schéma d’évaluation mis en place pour I’agrément des
produits destinés a la protection des informations classifiées de défense, la validité de la
qualification peut étre prorogée par une réévaluation réguliere du produit et de ses algorithmes
cryptographiques.

La qualification peut étre retirée par la DCSSI si un événement nouveau lui permet de
démontrer que les conditions ayant conduit a la qualification ne sont plus remplies. Cela peut
résulter par exemple de la mise en évidence d’une nouvelle vulnérabilité du produit ou de
I’annulation du certificat ayant servi a délivrer la qualification.

4.6 Caractéristiques de la qualification au niveau

standard
La qualification au niveau standard, définie dans le document [Processus standard], repose sur

I’utilisation du schéma d’évaluation et de certification de la sécurité offerte par les produits et
technologies de I’information tel que défini dans le décret 2002-535 du 18 avril 2002.

"Le cas échéant par un renvoi au paragraphe pertinent de la cible de sécurité et du rapport de certification.



La DCSSI peut répertorier des profils de protection comme référentiel pour le niveau
standard. Dans ce cas la conformité de la cible de sécurité a ce profil de protection vaut
acceptation de la cible de sécurité par la DCSSI (étape 1) et la certification du produit
conformément au profil de protection vaut qualification au niveau standard.

La DCSSI enrichit et maintient a jour la liste des Profils de protection valant référentiel pour
la qualification au niveau standard (ainsi que pour les autres niveaux).

4.7 Caractéristiques de la qualification au niveau
renforcé et éleve

Pour les produits visant le niveau renforcé ou ¢levé, au titre de 1’analyse et la validation de la
pertinence de la cible de sécurité, la DCSSI peut demander le respect de référentiels
techniques particuliers (algorithmes cryptographiques, mécanismes de protection

physique...).

Les produits qualifiés au niveau renforcé et élevé peuvent incorporer des mécanismes ou des
techniques sensibles (algorithme cryptographique, technologie sensible) ce qui conduit a
imposer des exigences particulicres sur les sociétés pouvant développer de tels produits et
nécessite un contrdle des produits incorporant de tels mécanismes.

La qualification au niveau renforcé et élevé peut ainsi étre assortie :
- de limitation sur les personnes ou organismes pouvant utiliser ces produits,
- d’exigence sur le suivi et le contréle de ces produits.



S Regles d’emploi des produits qualifiés

La qualification d’un produit est une attestation de la robustesse des services de sécurité du
produit. Elle peut étre assortie de limitations sur 1’emploi du produit pour bénéficier de ce
niveau de qualification.

Outre le respect des obligations réglementaires (IGI900, R901), I’autorité d’homologation est
responsable du choix de produits de sécurité adaptés aux besoins de sécurisation de son
systéme d’information.

Afin de guider les maitres d’ceuvre, intégrateurs et autorités d’homologation, la DCSSI édite
des recommandations sur D’emploi des produits qualifiés, en fonction du niveau de
qualification, des services de sécurité offerts.

Le développement de I’administration électronique, en particulier, requiert ’utilisation de
produits de sécurit¢ de confiance par 1’administration et les usagers. La « Politique de
Référencement Intersectorielle de sécurité» (PRIS) fixe les exigences ou recommandations
en maticre de qualification de produits pour le développement de téléservices sirs.
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6 Relations entre la qualification, la caution
et 'agrément des produits de sécurité

6.1 Introduction

Les notions d’agrément et de caution ne permettent pas d’appréhender correctement la
qualification des produits de chiffrement : I’agrément Confidentiel Défense est donné pour les
produits protégeant les informations sensibles dans un environnement non protégé. Les
exigences associés sont donc fortes, bien supérieures a ce qu’on pourrait exiger pour assurer,
par exemple, la gestion du besoin d’en connaitre, qui selon I’IGI900 nécessite 1’utilisation de
produits agréés.

Les paragraphes suivants précisent le lien entre la qualification d’une part, ’agrément et la
caution dans leurs acceptations actuelles d’autre part.

6.2 Deélivrance des agréments pour les produits

Lorsque le produit a déja été qualifié, la demande d’agrément est examinée en fonction du
niveau de qualification du produit, du niveau de classification des informations et du contexte
d’emploi.

Lorsque le produit n’a pas encore fait ’objet d’une qualification, la procédure d’agrément doit
conduire a délivrer, préalablement a 1’agrément, une qualification.

Le tableau ci-dessous précise les niveaux de qualification requis nominalement® en fonction
du type d’agrément.

Type Niveau de
d’agrément | qualification requis
Secret Défense Elevé
Confidentiel Renforcé
Défense

Dans les deux cas, la DCSSI délivre alors, le cas échéant, ’agrément qui vient attester que le
produit peut protéger des informations d’un niveau de classification donné dans un contexte
d’emploi donné.

L’agrément du produit peut aussi énoncer des conditions restrictives d’emploi. Il mentionne
une durée de validité au-dela de laquelle une révision de I’agrément est nécessaire’.

2 \ N . . . .
Correspond au cas ou la menace n’a pas été réduite par la mise en ceuvre du produit dans un environnement
particulier.

3 L’agrément d’un produit comme ’agrément de principe des algorithmes cryptographiques peuvent étre retirés a
tout moment par la DCSSI du fait de I’évolution de I’état de I’art.
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6.3 Délivrance des cautions pour les produits
cryptographiques

Pour les produits cryptographiques, sauf mention contraire, la qualification vaut caution selon
la grille suivante :

Type de caution Niveau de
qualification
requis
Sensible Renforcé ou élevé
Confidentiel
Sensible limité Standard

La procédure de caution se réduit a la procédure de qualification au niveau approprié.
L’autorité d’homologation doit juger de 1’adéquation du produit cautionné a ses besoins, en

prenant en compte le contenu de la cible de sécurité¢ du produit, les recommandations sur
I’emploi du produit et les guides sur I’emploi des produits qualifiés.
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Annexe A :Reégle de figuration des produits
dans les catalogues de produits

| CATALOGUE PUBLIC DES PRODUITS RECOMMANDES PAR LA DCSSI

La DCSSI ¢élabore un catalogue public des produits de sécurité¢ qu’elle recommande. Ce
catalogue sera disponible et maintenu sur le site Internet de la DCSSI
(http://www.ssi.gouv.fr). Sous réserve de ’accord des industriels, il référencera les produits
qualifiés ou en cours de qualification par la DCSSI et les produits certifiés dans le cadre du
décret 2002-535%.

II CATALOGUE DES PRODUITS A USAGE GOUVERNEMENTAL

La DCSSI a ¢laboré et maintient a jour un catalogue des produits de sécurité a usage
gouvernemental a diffusion contrélée. Ce catalogue est accessible sur le site a acces réservé
de la DCSSI. 1l est également diffusé sous forme de cédérom. Il référence les produits
certifiés, qualifiés ou en cours de qualification, en mentionnant, le cas échéant, s’ils ont été
cautionnés ou agréés.

111 CATALOGUE LOI (LETTER OF INTENT)

Le catalogue de la Lol référence les produits cryptographiques assurant des services de
confidentialité des transmissions approuvés au niveau national pour la protection du Diffusion
restreinte. Ce catalogue est tenu a jour par la Suede. Il est mis a jour régulierement.

En application des régles sur la qualification, sont référencés dans le catalogue de la Lol les
produits de chiffrement qualifiés au niveau standard et au niveau renforcé, sous réserve que
ces produits puissent tre utilis€s par des industriels de I’armement des pays signataires de la
Lol.

IV CATALOGUE OTAN

L’OTAN met actuellement en place un catalogue des produits INFOSEC dans lequel sont
référencés par la DCSSI :

- les produits de cryptologie approuvés pour la protection du classifi¢ OTAN,

- les produits de sécurité qualifiés par la DCSSI.

* Le site Internet de la DCSSI contient déja une liste des produits certifiés lorsque le certificat est public.
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Annexe B :Utilisation de la marque
"certification sécurité TI"

| MARQUE « CERTIFICATION SECURITE TI »

La marque “certification sécurit¢ TI”, dont le descriptif figure ci-dessous, est la marque de
certification francaise des technologies de 1’information accordée par la Direction centrale de
la sécurité des systemes d’information (DCSSI) en application du décret 2002-535.

SECURITE

|
NOLNYIHILHID

Elle est destinée a étre utilisée par les différents acteurs du schéma frangais d’évaluation et de

certification des technologies de 1’information :

- par ’organisme de certification, comme marque de communication ;

- par les centres d’évaluation de la sécurité des technologies de I’information, comme
marque d’agrément ;

- par les commanditaires des évaluations, comme marque de certification pour leurs
produits certifiés.

Les regles générales relatives a la marque “certification sécurité TI” sont précisées dans la
procédure Utilisation de la marque “certification sécurité TI”.

IT UTILISATION DE LA MARQUE « CERTIFICATION SECURITE TI » POUR
LES PRODUITS QUALIFIES

Lorsque le produit a fait I’objet d’une qualification suite a une évaluation certification dans le
cadre du décret 2002-535, et dans les conditions d’utilisation de la marque « certification
sécurité TI », il fait figurer le niveau de qualification atteint comme présenté ci-dessous.

SECURITE

Qualification
Renforcée
Certificat 2003/xx
EAL4+

NOLIY3IH1LH3D
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