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AVANT-PROPOS 

L'instruction générale interministérielle n° 100/DN/ ANS du 16 janvier 1962, consti­
tuait jusqu'à ce jour le texte d'application en France du protocole adopté par le Conseil de 
l'Atlantique Nord le 8 mars 1955, - document CM (55) 15 - pour régir le système de 
sécurité de l'Organisation du Traité de l'Atlantique Nord. 

La parution de l'instruction générale n° 1300/DN/SD, du 27 juillet 1966, sur la 
protection du secret de Défense nationale et l'entrée en vigueur d'une nouvelle édition 
complète du CM (55) 15 le 31 juillet 1972, ont fait apparaître la nécessité de remplacer 
l'instruction générale n° 100/DN/ ANS par un nouveau texte interministériel, ce dernier 
s'insérant dans le cadre de l'actuelle réglementation nationale de sécurité de Défense. 

Tel est l'objet de la présente Instruction. 
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DIFFUSION RESTREI ~~TE 

TITRE PREMIER 

DISPOSITIONS GéNéRALES 

CHAPITRE PREMIER 

BUT ET CHAMP D'APPLICATION DE L'INSTRUCTION 

ARTICLE PREMIER 

BUT DE L'INSTRUCTION 

9 

La présente instruction a pour objet d'assurer la protection des informations de l'Organisation 
du Traité de l'Atlantique Nord, dans le cadre de la réglementation française, conformément aux enga· 
gements pris et aux dispositions de sécurité instituées par l'OTAN. 

Les dispositions fondamentales de !' Instruction générale n° 1300/DN/SD du 27 juillet 1966 sur 
la protection du secret de Dérense nationale, sont applicables à la protection des informations interalliées. 
La présente instruction rappelle ces notions communes, traite des particularités du système de sécurité 
de l'OTAN, en fixe les modalités d'application et détermine les responsabilités des organismes concernés. 

ARTICLE 2 

CHAMP D'APPLICATION 

La présente instruction adapte les dispositions de !'Instruction générale sur la protection du secret 
de Défense nationale au cas particulier des informations de l'OTAN. Elle s'applique dana tous les orga­
nismes publics et semi-publics ainsi que dans les entreprises privées où ces informations sont manipulées. 
Ses prescriptions doivent être connues de l'ensemble du personnel de ces organismes et entreprises, appelé 
à connaître des informations protégées de l'OTAN. Elle est diffusée dans chaque ministère intéressé, 
à tous les échelons concernés. 

Par information, il faut entendre toute connaissance prise dans son sen& le plus général, sous 
quelque forme qu'elle soit exprimée. L'expression c information protégée de l'OTAN>, couvre dans 
le présent texte toute information sensible, militaire, politique ou économique, diJIU!!œ dans le cadre de 
l'OTAN, qu'elle provienne d'un pays membre, de l'organisation ou d'autres organisations internationales. 
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CHAPITRE Il 

SANCTIONS LiGALES 

ARTICLE 3 

CODE PÉNAL 

a. Atteintee à la sûreté de l'ttat. 

L'article R. 24 du Code pénal précise que les dispositions des articles 70 à 84 (voir annexe 11), 
prévoyant et réprimant les crimes et délits contre la sûreté de l'ttat, sont applicables, en temps de paix 
et en temps de guerre, aux actes visés par ces dispositions, qui seraient commis au préjudice des puis­
sances signataires du Traité de l'Atlantique Nord. 

b. Discrétion professionnelle. 

Les indiscrétions concernant les informations de l'OTAN qui ne constituent pas une infraction 
entrant dans les crimes ou délits contre la sûreté de l'État, peuvent entrainer des poursuites judiciaires 
en application de l'article 378 ou des articles 418 et 418/1 du Code pénal (annexe 11). 

ARTICLE 4 

SANCTIONS DISCIPLINAIRES 

Les sanctions disciplinaires prévues par le statut général des fonctionnaires et par le statut général 
des militaires, en cas de manquement au devoir de discrétion professionnelle concernant les informatioru 
de Défense nationale, s'appliquent également en cas d'indiscrétion relative aux informations de l'OTAN. 
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CHAPITRE Ill 

PRINCIPES ET D~FINITIONS 

ARTICLE 5 

PRINCIPES GÉNÉRAUX DE S'tCURITÉ DE L'OTAN 

Aux termes de la Convention sur la sécurité, les :€tata signataires du Traité de l'Atlantique Nord 
se sont mutuellement engagés à : 

- garantir la sécurité des informations protégées de l'OTAN; 

- ne faire part de ces informations à aucune autre organisation internationale, ni à aucun f:tat 
non membre du Traité de l'Atlantique Nord, sana l'accord de l'autorité d'origine. 

Lea informations protégées de l'OTAN, quelle que soit leur provenance, restent propriété de 
l'autorité d'origine; cependant, elles peuvent être diffusées à l'intérieur de l'OTAN, selon le principe du 
« besoin d'en connaître>, et sans qu'il en soit référé à l'autorité d'origine. 

ARTICLE 6 

APPUCATION EN FRANŒ 

Les pnnc1pes generaux ci-desms exposés ont conduit à l'acceptation par la France, comme par 
chacun des autres pays membres, d'un certain nombre de règles et de normes minima de sécurité, 
rassemblées dans le document OTAN C-M (55) 15 (Df:FINITIF) et adaptées au système de sécurité 
français par la présente instruction. 

Elles se traduisent notamment par : 

- la concentration des responsabilités en matière de sécurité sous la direction d'une c Autorité 
nationale de Sécurité>, couvrant à la fois le secteur civil et le secteur militaire; 

- l'organisation d'un réseau hiérarchisé civil et militaire de « bureaux de contrôle > des docu­
ments protégés de l'OTAN en compte dans les organismes nationaux; 

- l'habilitation des personnels devant avoir accès aux informations de l'OTAN; 

- un ensemble de mesures destinées à la protection des informations. 
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ARTICLE 7 

DÉFINITIONS OTAN 

La protection des informations de l'OTAN (*) comporte des degrés comparables à ceu utilisés 
dans le système national français. 

TRÈS SECRET COSMIC (en anglais : COSMIC TOP SECRET) : 

c Informations dont la divulgation non autorisée aurait des conséquences exceptionnellement graves 
pour l'Organisation du Traité de l'Atlantique Nord>. 

SECRET OTAN (en anglais : NATO SECRET) : 

c Informations dont la divulgation non autorisée aurait des conséquences graves pour l'OTAN>. 

CONFIDENTIEL OTAN (en anglais : NATO CONFIDENTIAL) : 

c Informations dont la divulgation non autorisée serait préjudiciable aux intérêts de l'OTAN>. 

DIFFUSION RESTREINTE OTAN (en anglais: NATO RESTRICTED) : 

c Informations nécessitant une protection inférieure à celle qui est assurée au informationa 
CONFIDENTIEL OTAN>. 

Enfin, les informations ne nécessitant pas de protection particulière portent parfois la mention 
NON PROTf:Gf: OTAN (en anglais: NATO UNCLASSIFIED) . 

(•) Les documents OTAN peuvent être libellés dans l'une des deux langues ollicielles, l'anglais ou le français, 
lea documents lea plus importants étant rédigés dans les deux langue.. 
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CHAPITRE IV 

ORGANISATION DU SYST~ME DE S!fÉCURIT!fÉ 

ARTICLE 8 

AU NIVEAU DU CONSEIL DE L'ATLANTIQUE NORD 

Le Comité de sécurité, comprenant un représentant de chacun des pays membres, se réunit 
périodiquement au siège du Conseil de l'OTAN. Il a pour mission : 

- d'étudier les questions relatives à la politique de sécurité de l'OTAN; 

- d'examiner les problèmes de sécurité qui peuvent lui être soumis par : le Conseil. les pays 
membres, le Secrétaire général. le Comité militaire, les grands commandements et autres organismes 
ci vils ou militaires de l'OTAN; 

- de formuler des recommandations à l'intention du Conseil. 

Le Bureau de sécurité {organisme du Secrétariat international) agit sous l'autorité du Comité 
de sécurité et relève directement du Secrétaire général de l'OTAN. Il se tient en liaison étroite avec les 
Autorités nationales de sécurité des pays membres, le Comité militaire, et les grands commandements et 
organismes de l'OTAN. Son directeur préside le Comité de sécurité. 

Ce bureau est chargé notamment : 

- d'élaborer des procédures en vue d'améliorer la sécurité de l'OTAN; 

- d'assurer la coordination générale en matière de sécurité; 

- de veiller à l'exécution des décisions concernant la sécurité; 

- de coopérer avec les Autorités nationales de .sécurité dans les enquêtes menées en cas de 
compromissions d'informations protégées. 

ARTICLE 9 

AU NIVEAU NATIONAL FRANÇAIS 

En France, l'organisation de la sécurité OTAN est du ressort de l'Autorité nationale de sécurité 
OTAN dont la fonction est exercée, ès·qualité, par le Secrétaire général de la Défense nationale, conf or· 
niément aux dispositions du décret du 13 février 1969 {annexe XI). 

Cette Autorité dispose, pour l'accomplissement de sa mission : 

- du Service de sécurité de Défense; 

- de l'organisation française de sécurité or AN, appelée par usage C réseau COSMIC :t. 

lS 8111358 8 61 o. 3 
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ARTICLE 10 

RESPONSABILITÉS DE L'AUTORITÉ NATIONALE DE SÉCURITÉ OTAN 

Le Secrétaire général de la Défense nationale : 

- fait assurer la sécurité des informations protégées de l'OTAN dans les organismes nationaux, 
civils et militaires, situés en France et à l'étranger, conformément aux dispositions adoptées en commun 
par les pays membres; 

- organise le fonctionnement interne du réseau COSMIC français, notamment en prenant les 
décisions de création, de rattachement ou de suppression de bureaux de contrôle et en informe le Bureau 
de sécurité de l'OTAN ; 

- fait effectuer des inspections périodiques pour vérifier l'application pratique des mesures de 
protection du secret, notamment en ce qui concerne Ja qualification des personnes, les garanties offertes 
par les installations matérielles pour la détention des documents protégés et les plans d'évacuation ou de 
destruction en cas d'urgence; 

- définit la procédure d'habilitation de sécurité à mettre en œuvre pour les ressortissants français 
appelés à connaitre des informations protégées de l'OTAN; 

- décide de l'admission au TRÈS SECRET COSMIC du personnel ayant à connaître des infor­
mations de ce niveau; 

- est seul compétent pour soumettre au Bureau de sécurité de l'OTAN les propositions tendant 
à la modification des procédures de sécurité de l'OTAN, ainsi que les questions impliquant une coordi­
nation entre les services de sécurité des pays membres et les organismes de l'OTAN. 

ARTICLE Il 

ORGANISATION DU RÉSEAU COSMIC FRANÇAIS 

Le réseau COSMIC est constitué par un ensemble de « bureaux de contrôle> : 

a. Un Bureau central COSMIC; 

b. Des bureaux COSMIC isolés; 

c. Des bureaux COSMIC principaux : 
- des bureaux COSMIC secondaires; 

- des bureaux SECRET OTAN; 

d. Des antennes COSMIC et des sous-bureaux COSMIC. 

Ayant à sa tête le chef du Bureau central COSMIC, il est articulé en plusieurs sous-réseaux grou­
pant chacun, sous le contrôle du chef d'un bureau COSMIC principal, plusieurs bureaux COSMIC 
secondaires, ou bureaux SECRET OTAN. Ces sous-réseaux sont d'une manière générale adaptés aux 
grands ensembles civils ou militaires (hiérarchisés ou groupant des organismes en relation de corres­
pondance). 

Les bureaux COSMIC isolés ne sont pas affectés à un sous-réseau; ils sont directement rattachés 
au Bureau centrai COSMIC. 

Les bureaux SECRET OTAN sont créés au sein d'organismes recevant des documents de l'OTAN 
dont le niveau de classification ne peut dépasser le SECRET OTAN. 

Les antennes COSMIC sont implantées dans la même enceinte que le Bureau COSMIC principal 
dont elles dépendent et qui les gère directement. 

Les sous-bureaux COSMIC sont des bureaux de contrôle qui peuvent être créés, à titre exceptionnel, 
avec l'accord du Bureau central COSMIC. Ils dépendent d'un bureau COSMIC secondaire et sont implant& 
dans une aire géographique différente (ex. : bases aériennes). 

Certains bureaux de contrôle sont appelés « Sections terminales > et peuvent se voir accorder un 
régime particulier par l'Autorité nationale de sécurité (voir article 49). 
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PROTECTION DES PERSONNES 

CHAPITRE UNIQUE 

ARTICLE 12 

PRINCIPES ET D'ÉFINITIONS 
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Comme en matière d'informations nationales, nul ne peut connaitre des informations protégées 
de l'OTAN en raison de sa qualité ou de son emploi s'il ne satisfait pas aux deux conditiona suivante21 : 

- avoir besoin d'en connaître pour l'accompliMement de sa mission; 

- y avoir été préalablement autorisé. 

• •• 

La procédure d'habilitation consiste à acquenr la garantie générale qu'une personne J"=Ul, sans 
risque pour la collectivité comme pour elle-même, connaître des informations protégées. 

Les décision& d'admission ou d'accès aux informations protégées de l'OTAN sont distinctes de 
celles concernant la protection du Secret national. 

Néanmoins, les décisions d'agrément aux informations nationales protégées sont valables pour les 
informatiom de l'Alliance de niveau correspondant. 

ARTICLE 13 

RÉPARTITION DES RESPONSABILITÉS 

L'employeur assume la pleine responsabilité de la désignation des personnels ayant à connaître 
des informations protégées. 

Il doit tenir compte des délais variables que peut exiger la procédure d'habilitation pour : 

- l'affectation du personnel; 

- les prévisions de désignation des personnels à envoyer en mission, en stage, ou en liaison, 
auprès d'organismes nationaux ou internationaux. 

Chaque ministre (ou son délégué) en ce qui concerne son département est responsable des décisions 
d'accès et d'agrément aux niveaux SECRET OTAN et CONFIDENTIEL OTAN. 

Les décisions d'admission et d'agrément au niveau TRÈS SECRET COSMIC sont délivrées par 
le Secrétaire général de la Défense nationale. 

). 
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ARTICLE 14 

PROCÉDURE D'HABILITATION 

I. Dossier d'habilitation. 

Le doMier d'habilitation comprend : 

- une notice individuelle en trois exemplaires (modèles en annexe 1) dûment remplie par 
l'intéressé; 

- deux photographies d'identité. 

Lorsque la personne habilitée ou en cours d'habilitation ~ marie, elle doit sans délai remplir 
en trois exemplaires la notice concernant le conjoint. 

Les dossiers sont acheminés par la voie du réseau COSMIC. 

II. Instruction des dossiel'8 d'habilitation. 

Les dossiers d'habilitation sont instruits par : 

- le ministre de l'Intérieur (direction générale de la Police nationale, direction de la Surveillance 
du Territoire) pour l'ensemble des personnels civils autres que ceux travaillant pour les Armées; 

- le ministre chargé des Armées (direction de la Sécurité militaire) : 
- pour les personnels militaires, 
- pour les personnels civils travaillant pour les Années. 

III. Péremption de l'habilitation. 

L'habilitation des personnes est périmée après un certain délai : 
- tous les trois ans pour les habilitations au niveau COSMIC; 

- tous les cinq ans pour les autres habilitations. 

La demande de renouvellement est établie dans le troisième mois qui précède la péremption. Elle 
se réduit à l'envoi en trois exemplaires d'une notice individuelle simplifiée (modèle en annexe II). 

ARTICLE 15 

DÉOSIONS ADMINISTRATIVES D'ADMISSION 
D'ACCÈS ET D'AGRÉMENT 

La décision d'admission ou d'accès est liée au « besoin d'en connaître>. 

A. La décision d'accès au SECRET OTAN ou au CONFIDENTIEL OTAN est délivrée dans les 
conditions prévues par l'instruction générale n° 1300/DN/SD pour les informations nationales de degré 
de protection équivalenL 

B. La décision d'admission au TRÈS SECRET COSMIC est prise par le Secrétaire général de la 
Défense nationale : les dossiers sont instruits selon une procédure identique à celle de la décision d'admis­
sion dans un des domaines du TRÈS SECRET national. 

Les décisions d'admission au TRÈS SECRET COSMIC sont matérialisées par la délivrance d'une 
carte revêtue du cachet sec du Service de sécurité de Défenae du Secrétariat général de la Défense 
nationale. Elles sont transmises aux bureaux COSMIC principaux ou isolés. 

Les bureaux COSMIC principaux : 

- conservent les cartes qui leurs sont propres; 

- ventilent entre les bureaux COSMIC secondaires les cartes les concernant; 

- tiennent à jour la liste des cartes ainsi réparties. 

C. La décision d'agrément est délivrée, selon le niveau demandé, dans les mêmes conditions que la 
décision d'admission ou d'accès. 
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ARTICLE 16 

DOCUMENTS PROBATOIRES 

Les décisions d'admission, d'accès ou d'agrément sont des documents administratifs d'archives qui 
doivent être conservés par les bureaux de contrôle. Elles ne sont pas remises aux intéressés. 

Ceux-ci, )orque l'accomplissement de leur mission l'exige, reçoivent un document probatoire repré­
senté par un certificat de sécurité (modèle en annexe V) délivré, pour une mission déterminée et une 
période limitée, par l'autorité qui détient la décision afin de justifier que la personne est autorisée à 
connaître des informations protégées. 

Chaque bureau de contrôle tient à jour un répertoire des habilitations, qui comporte : 

- l'état des dossiers en cours d'instruction; 

- les décisions d'admission ou d'accès. 

Le Secrétariat général de la Défense nationaJe (Service de sécurité de Déferuie) détient le répertoire 
des admissions COSMIC délivrées. 

ARTICLE 17 

INSTRUCTION EN MATIÈRE DE SÉCURI'I't 

Les diverses catégories de personnel ayant accès aux informations protégées doivent faire l'objet 
d'une instruction de base qui a pour but, non seulemt'nt de leur donner une connaissance des règles de 
sécurité, mais encore de leur faire comprendre que les informations protégées sont toujours l'objet de 
recherches sous des formes variées contre lesquelles il faut se prémunir. 

Les personnes ayant fait l'objet d'une décision d'admission, d'accès ou d'agrément aux informations 
de l'Alliance doivent être instruites des règles de sécurité de l'OTAN et des conséquences que peut entrainer 
leur violation. 

Le bureau de contrôle de chaque organisme est en outre chargé de l'instruction permanente en 
matière de sécurité des personnes habilitées. 

Attestation de reeonnail88D.ce de reeponeabilitbt. 

Le chef du bureau de contrôle doit faire signer au titulai-re d'une décision d'admission, d'accès ou 
d'agrément, avant sa prise de fonction, une attestation de reconnaissance de responsabilité (modèle en 
annexe IV). 

Avant de faire signer cette attestation le chef du bureau de contrôle s'assure que le titulaire a 
une bonne connaissance des règles de sécurité OTAN et, en cas de besoin, complète obligatoirement 
cette instruction. 

Le deuxième volet de cette attestation de reconnaissance de rt'sponsabilité est signé lors de la 
cessation de fonctions du titulaire. 
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TITRE Ill 

StCURITt GtNtRALE DES INFORMATIONS 

CHAPITRE PREMIER 

ATTRIBUTION DES DEGRéS DE PROTECTION 

ARTICLE 18 

RÈGLES GÉNÉRALES 

19 

La protection des informations de l'OTAN répond aux mêmes impératifs que celles des informations 
nationales. 

Le degré de protection détermine les procédures de sécurité à appliquer; il est attribué en 
fonction du seul contenu de l'information. L'affectation automatique du même degré de protection à une 
information par référence à une autre information, ou à un eMemhle dont elle est extraite, est strictement 
interdite. 

La responsabilité du choix de degré de protection incombe à l'autorité d'origine après évaluation 
aussi précise que possible de la sensibilité de l'information. L'emploi inconsidéré des classifications TRÈS 
SECRET COSMIC et SECRET OTAN est à proscrire, afin de conserver à ces classifications leur valeur et 
leur efficacité. 

La désignation des personnes appelées à déterminer les degrés de protection à attribuer aux inior­
mations de l'OTAN est liée à la fonction exercée et au poste occupé. 

Cependant, les chefs d'organisme doivent préciser, parmi leurs délégataires, ceux ayant qualité 
pour signer les documents TRÈS SECRET COSMIC et strictement limiter le nombre des personnes 
pouvant utiliser les autres degrés de protection. 

ARTICLE 19 

DISTINcnON DES DEGRÉS DE PROTEcnON 
A L'INTÉRIEUR D'UN ~ ENSEMBLE 

Chaque fois que cela est possible, les diverses parties d'un même document( appendices, annexes, 
rectificatifs et éventuellement chapitres ou pages) doivent porter des degrés de protection différents dès 
lors que leur contenu le justifie. Il rn est de même pour les composantes des matériels. 

Le document ou le matériel reçoit au moins le degré de protection de sa partie la plus protégée. 

Le regroupement d'informations peut dans certains cas représenter, sur le plan du renseignement, 
une valeur plus grande que chacune des informations prise isolément. 
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ARTICLE 20 

RÉDUCI10N DU DEGRÉ DE PROTECI10N 

Le déclassement des informations de l'OTAN est réalisé selon les mêmes pnnc1pes que dans le 
système national. La révision annuelle des documents dussifiés r.st obligatoire; elle permet à l'autorité 
d'origine de décider de réduire ou de supprimer la protection d'une information, cette décision est à 
communiquer à tous les destinataires. 

Les réductions du degré de protection sont effectuées de façon automatique quand elles peuvent 
être prescrites dès l'émission de l'information par rapport à un critère déterminé (date, événement 
particulier) . 

Tout document TRÈS SECRET COSMIC déclassé prend, avec son nouveau degré de protection, le 
timbre OTAN. 
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CHAPITRE Il 

PROTECTION MATéRIELLE 

ARTICLE 21 

SÉCURITÉ DES LOCAUX. ZONE RÉSERVD: 

Les locaux dans lesquels !lont conservés les documents COSMIC et SECRET OTAN sont situés dans 
une zone réservée. 

La :wne réservée est un ensemble délimité de locaux disposant d'installations matérielles de protection 
renforcée et dont l'accès est interdit aux personnes non expressément autorisées à y pénétrer : elle est 
placée sous garde permanente ou incluse dans un périmètre de surveillance caractérisé par un dispositif 
de sécurité permettant un filtrage général des personnes. 

Les fenêtres, entrées secondaires, bouches d'aération, toits et planchers doivent être protégés afin 
d'éviter les intrusions : un système d'alarme efficace relié à un poste de garde est préconisé. 

Création de bureau. - Lors de la création d'un bureau de contrôle, une attestation de garanties 
matérielles de sécurité est établie par le chef de l'organisme : Ct"tte attestation est jointe à la demande de 
création adressée au Bureau central COSMIC. 

ARTICLE 22 

PROTECTION DES INFORMATIONS 

a. Coffres et 8J'DIOires fortes. 

En dehors des instants d'utilisation, les documents sensibles sont enfermés dans des coffres-forts ou 
armoires fones à combinaisons multiples ou munis de serrures spéciales; aucune indication sur les 
documents contenus ne doit 11pparaitre à l'extérieur. 

La combinaison d'un coffre-fort ne doit être connue que des seuls utilisateurs; une copie de cette 
combinaison est conservée sous enveloppe fermée dans le coff re-fon d'une autorité spécialement désignée. 

Les combinaisons doivent être changées : 

au moins tous les six mois; 
- à chaque mutation de personnel parmi les utilisatt"urs normaux; 
- en cas de risque ou d'éventualité de compromission. 

Les clés sont à déposer dans un autre coffre présentant une entière garantie ou accrochées à un 
tableau d'affichage placé sous garde permanente qualifiée. En aucun cas le personnel n'est autorisé à 
emporter à l'extérieur les clés des coffres ou armoires où sont conservés les documents protégés. 

La détention de documents classifiés t"St à centraliser afin de faciliter les mesures de protection. 

li 951258 11 41 o. 4 
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b. Informations sur supporta diven. 

Les informations exprimées par voie orale, optique, électrique ou électronique reçoivent une protec· 
tion équivalente à celles dont elles bénéficient lorsqu'elles sont contenues dans un document. 

Les informations TRÈS SECRET COSMIC, SECRET OTAN ou CONFIDENTIEL OTAN tra.nmmes 
par télégramme, par radio ou télétype sont toujours chiffrées. La transmission en clair par réseau intérieur 
de télétype est interdite; seuls les systèmes de chiffrement expressément autorisés peuvent être utilisés. 

Les communications téléphoniques ne doivent pas servir à des conversations portent sur des 
renseignements protégés. L'objet t-t la teneur d'un document classifié ne sont en aucun cas transmis par 
téléphone. 

c. Prol~tion dea matériels. 

Les matériels doivent être protégés comme les documents. 

Les locaux où sont entreposés les matériels !'ô<>nt surveillés par un système de rondes. n est préconisé 
de les doter d'un système d'alarme efficace. 

Ces locaux sont inspectés après le." 'heures normales de travail. 

ARTICLE 23 

CONTROLE DE SÉCURITÉ 

~endant les heures de travail, le contrôle de sécurité dans les bureaux incombe aux personnels qui 
y sont employés. Ils doivent, lors de toute absence, même courte, mettre en sûreté les documenta et 
vérifier la fermeture des coffres et des bureaux. 

En dehors des heures de travail : 
- des inspections sont effectuées à la fin du travail afin de vérifier que les meubles, coffres, 

armoires, etc. sont fermés, qu'aucun document protégé n'est laissé à l'extérieur et que les corbeilles ont 
été vidées; 

- des rondes de sécurité sont effectuées par des gardiens dans les locaux pendant les heures de 
fermeture. 

Les gardiens ne sont recrutés qu'après l'enquête de sécurité réglementaire; des consignes écrites 
précises leur sont données pour l'exécution de leur service. 
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MESURES PRÉVENTIVES 
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La sécurité des informations protégées de l'OTAN peut être compromise par l'action des services 
de renseignements étrangers et aUBSi par inattention, négligence ou indiscrétion. 

Les personnes appelées à avoir accès à des informations protégées OTAN doivent être mises en 
garde contre les risques qui peuvent résulter des relations sociales et mondaines et les dangers des conver­
sations indiscrètes. 

ARTICLE 25 

MESURES A PRENDRE 
EN CAS DE VIOLATION DE LA SÉCURITÉ 

Si la sécurité d'une information protégée a été compronûAe, la rapidité et la discrétion de l'inter­
vention sont indispensables pour limiter les conséquences de la compromission; les mesures suivantes sont 
à prendre: 

La personne qui a connaissance d'une possibilité de compromission doit en rendre compte sur le 
champ à son chef de service. Un compte rendu non fondé et démenti par les faits est toujours préférable à 
un retard dans l'intervention. · 

Le chef de service alerte le responsable du Bureau COSMIC de rattachement (sans même attendre 
le résultat des premières recherches s'il s'agit d'une information TRÈS SECRET COSMIC ou SECRET 
OTAN), ce dernier : 

- fait ouvrir une enquête par les services spécialisés; 
- rend compte immédiatement par message au Bureau central COSMIC et au Bureau COSMIC 

principal de rattachement; 
. - adresse, dans les meilleurs délais, un rapport sur les circonstances de l'éventuelle compromission, 

au Bureau central COSMIC. 

4. 
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CHAPITRE IV 

DOMAINES PARTICULIERS 

ARTICLE 26 

LA StCURrrt INDUSTRIELLE 

La sécurité induatrielle est régie en ce qui concerne l'OTAN par la pièce jointe D du document 
C. M. (55) 15 (DtFINITIF). 

L'Instruction interministérielle n° 2000/DN/SD du 14 décembre 1966 sur Ja protection du secret 
dans les marchés intéressant Ja Défense nationale, régit également les marchés OTAN exécutés en 
France. 

Les contrats OTAN ont en général pour origine soit des programmes communs, soit des travaux 
d'infrastructure de l'OTAN. 

a. Les programm.ea OPW (Organisation de Production et de Logistique de l'OTAN). Ces 
programmes ont pour but de satisfaire les besoins collectifs des pays de l'Alliance dans les domaines de la 
production et de la logistique. 

En France, la Délégation ministérielle pour !'Armement est chargée de contrôler l'exécution pratique 
et de suivre les programmes OPLO. 

b. Les travaux d'infrutructure de l'OTAN. 

Ces travaux sont financés par les pays membres de l'OTAN et réalisés en vue d'une utilisation 
commune, sous contrôle international. 

Les échanges d'informations protégées se font par l'intermédiaire de !'Agence ou Bureau de gestion 
OTAN, ou sont réglés par des accords de sécurité bilatéraux. 

ARTICLE 27 

SÉCURITÉ DES TRANSPORTS DE MA'ffiRIELS OTAN PROTÉGÉS 

Le transport de matériels OTAN requiert la mise en œuvre de mesures particulières de sécurité, 
fonction de la nature du matérid et du degré de protection qui lui a été attribué. 

L'expéditeur d'un envoi de matérids OTAN protégés est tenu d'obtenir de l'autorité compétente 
l'approbation du mode de transport proposé. 

Pour les programmes de l'OTAN auxquels la France participe, le transport est de la responsabilité 
Je la direction concernée de la Délégation ministéridle pour !'Armement. 

Lorsque les matériels OTAN appartiennent à des programmes auxquels la France ne participe pas, 
c'est le bureau transport de l'ttat-major de l'armée de Terre qui règle ces déplacements en transit sur 
notre territoire. 
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La F'rance a signé le 21 septembre 1960 « l'Accord OTAN pour la sauvegarde mutuelle des inven• 
tions intéressant la Défense et ayant fait l'objet de demandes de brevets> (1). Les procédures d'application 
de cet accord ont été approuvées par le Conseil de l'OTAN et révisées le 28 février 1967 par le document 
C. M. (62) 16 (Révisé). 

Dépôts et transmi.ssionB d~ demandeB de brevet 

En France, les demandes de brevets sont normalement déposées à l'Institut national de la Propriété 
industrieUe qui prononce, éventuellement, l'interdiction de divulgation et de libre exploitation sur réqui­
sition du ministre de la Défense. 

Les documents, pièces et lettres relatifs à la demande de brevet sont à traruimettre par des voies 
officiellement admises et suffisamment sûres. Les personnels (agents, mandataires, etc.) sont agrééB en 
conséquence. 

1. De l'étranger t·erJ la France. 

La transmission a lieu par la voie diplomatique; le mandataire français dépose le brevet à l'Institut 
national de la Propriété industrielle, il notifie également ce dépôt à la direction des Affaires administratives, 
juridiques et contentieuses du ministère de la Défense, à laquelle iJ appartient de requérir auprès de 
l'Institut national de la Propriété industrielle la mise au secret ou la levée du secret. 

2. De la France ver, r étranger. 

Les dossiers de demandes de brevets dans les pays de l'OTAN sont obligatoirement adressés à la 
Délégation ministérielle pour l'Armement (Bureau des brevets et inventions) qui en assure la transmission 
par la voie diplomatique. 

ARTICLE 29 

LA SÉCURITÉ EN INFORMATIQUE 

l. Généralités. 

La haute technicité des systèmes d'informatique a pour contrepartie des ~·ulnérabilités qui leur sont 
propres en raison notamment des possibilités de défaillance des matériels et des risques d'interception, 
d'altération ou de destruction des données. 

La protection est à assurer sans solution de continuité dès la phase de conception du système, 
pendant sa réalisation, en cours d'exploitation airu;i qu'à l'occasion des opérations de maintenance et 
d'entretien. 

Les règles de protection des informations classifiées de l'OTAN, en informatique, sont précisées 
dans le document C. M. (55) 15 (DEFINITIF), section X de l'annexe C. 

<l) Le texte <le cet 11ccord II fait l'obji:t du décret n" 65-234 du 26 wan 1965 (/. O. du l" 1nril 1965). 
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II. Protection de11 personnes. 

Les personnels permanents d'un centre de traitement automatique des informations (CTAI) et lt'S 
utilisateurs du système d'informatique doivent être titulaires d'une qualification de sécurité correspondant 
à la sensibilité des informations dont ils ont à connaître. 

L'organisation du CTAI est à concevoir de façon à limiter l'accès de thnque zone réservée aux 
seules personnes dont la présence s'y trouve justifiée par leurs fonctions. La répartition des tâches et 
responsabilit~ est à organiser de telle sorte que l'acquisition d'informations ou la mise en œuvre du 
système de contrôle exige au minimum la collaboration de deux personnes. 

L'emploi de personnels temporaires pour les opérations de maintenance ou d't>ntretien doit entraîner, 
si nécessaire, la mise en œuvre de mesures de sécurité supplémentaires : vidage des mémoires, isolement du 
système, des terminaux, etc. 

III. Protection matérielle. 

Tout centre de traitement automatique des informations ainsi que chaque terminal est constitué en 
zone réservée lorsqu'il est appelé à traiter d'informations classifiées de l'OTAN. 

Des inspections techniques périodiques y sont effectuées en vue de vérifier les dispositifs de sécurité, 
notamment en ce qui concerne les rayonnements. 

Les procédés de transmission utilisés satisfont nux normes de sécurité en vi~eur. 

Un plan de destruction d'urgence est obligatoirement établi; il précise lt>s modalités de destruction 
à appliquer en fonction de la nature de chaque support. 
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TITRE IV 

PROTECTION DES DOCUMENTS 

CHAPITRE PREMIER 

CONFECTION DES DOCUMENTS 

ARTICLE 30 

Les documentB (1) protégés sont établis dans des locaux présentant des garanties de sécurité. 

Le personnel appelé à participer à la confection des documents protégés doit avoir fait l'objet 
d'une décision d'admission ou d'accès au niveau approprié. 

Dès que le document a été établi (ou reproduit) tous les déchets tels que minutes, brouillona, 
carbones, stencils, etc. sont immédiatement détruits. 

Les documents TRÈS SECRET de l'Alliance portent la mt'ntion COSMIC, les autres documenbl de 
l'Alliance portent la mention OTAN (ou NATO en anglaii!). 

Un certain nombre d'activités de l'OTAN sont couvertes par un nom de code particulier; le 
Bureau central COSMIC peut donner les renseignements néœssaires. L'OTAN utiJise une réglementation 
spéciale concernant les documents A TOMAL. 

(1) Le terme document signifie toute lettre, note, compte rendu, rapport, message téléphonique ou télégraphique, 
photographie, film, carte, disque magnétique. 
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DIFFUSION P.ESTRElNTE 

ARTICLE ;~1 

IDENTIFICATION DES DOCUMENTS 

Le degré de protection, défini à l'article 7 ci-dessus, doit figurer en toutes lettres, y compris la 
mention COSMlC ou OTAN, et en gros caractères (voir annl'xe X) au milieu du haut et du bas de 
chaque page du document et éventuellement des annexes. 

Le document comporte sur fa première page (et sur la couverture de chaque exemplaire) : 

1 ° La date du document; 

2° Le numéro de référence attribué par le bureau de contrôle de rattachement dont dépend 
l'organisme auteur du document. 

Toute nouvelle annexe, pièce jointe ou rectificatif à un document protégé de l'OTAN doit porter en 
première page : 

- le numéro de référence du document initial et la date; 

- le but du nouveau texte : additif, remplacement ou révision. 

ARTICLE 32 

MARQUAGE DE SÉCURITÉ DES DOCUMENTS CLASSIFIÉS 

Les documentl5 TRÈS SECRET COSMIC et SECRET OTAN comportent un numéro d'exemplaire 
exprimé sous forme d'une fraction dont : 

- le numérateur correspond au numéro de l'exemplaire; 

- le dénominateur représente le nombre d'exemplaires tirés. 

Le numéro de référence est t-n outre reporté sur chacune des pages du document. 

Les annexes, pièct-s jointes ou rectificatifs des documents TRÈS SECRET COSMIC comportent le 
numéro de référence du document initial dont le numéro de série est suivi d'un suffüce alphabétique A, 
B, C, etc. 

Les documents COSMIC et SECRET OTAN modifiés gardent leur référence et leur date initiale sauf 
lorsqu'ils font l'objet d'une révision complète suivie d'une nouvelle édition et <l'une nouvelle diffusion. 

Ces documents portent en première page, ainsi que dans leur sommaire ou table des matières, une 
liste complète des annexes et pièces jointes. Chaque page du document. des annexe! et des pièces jointes 
est numérotée. 

Le nombre de pages du document principal, des annexes ou pièces jointes figure également en 
première page afin de pouvoir ,·érifier l'intégrité du documenL 

La liste des destinataires mentionne le numéro des exemplaires attribués à chacun d'eux. 

ARTICLE 33 

CAS PARTICULIERS D'EXEMPLAIRES DE DOCUMENTS NATIONAUX 
COMMUNIQUÉS À L'OTAN 

Dans l'hypothè!;e où certains exemplaires d'un document national sont destinés à des organismes 
de l'OTAN, le document est établi et enregistré conformément à la réglementation nationale, les exem­
plaires adressés aux organismes interalliés comportent en plus du marquage national de sécurité, l'identifi­
cation OTAN définie à l'article 31 ci-c1e&;us. 
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L'autorité qui a émis un document a paw- obligation de faire assurer sa coruiervation conformément 
aux règlements d'archives. 

Afin d'en diminuer le volume, le chef du bureau de contrôle peut faire microfilmer les documents 
protégés de l'OTAN destinés aux archives. 

Pour les documents COSMIC, l'autorisation du Bureau central COSMIC est nécessaire. 

Les microfilms reçoivent la même protection que le document original; tout microfilm contenant 
des textes protégés à des niveaux différents doit bénéficier d'une sécurité d'ensemble correspondant au 
degré de protection du texte ayant le niveau le plus élevé. 

5 0512511 8 41 o. 5 
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DIFFUSION RESTREI NTE 

CHAPITRE Il 

CIRCULATION DES DOCUMENTS 

ARTICLE 35 

EMPAQUETAGE 

Tout document TRÈS SECRET COSMIC, SECRET OTAN et CONFIDENTIEL OTAN (l) est 
trammis sous double enveloppe. Chaque enveloppe opaque et résistante doit être soigneusement fermée 
(cachet de cire, crampons ou ruban adhésif). 

L'enveloppe intérieure porte : 

- en rouge, le degré de protection du document; 

- le numéro de référence du document; 
- l'identification de l'organisme destinataire et le nom du responsable du bureau de contrôle 

ou d'un suppléant (cf. 43 b). 

Dans certains cas, l'enveloppe intérieure est adressée personnellement à un destinataire désigné, 
sous couvert d'un bureau de contrôle COSMIC, elle porte a1ors les mentions c COSMIC TRÈS SECRET>, 
c EXCLUSIVE •, c à n'ouvrir que pu ••• •; seul le destinataire nommément désigné et non pas le respon· 
sable du bureau de contrôle peut ouvrir cette enveloppe et donner reçu du document. 

L'emballage atérinu- : 

Il peut être une enveloppe, un sac scellé, une boite ou une sacoche fermant à clef, il porte seu­
lement 1~ indications nécessaires à son acheminement. 

ARTICLE 36 

DEGRE DE PROTECTION DES DOCUMENTS DE TRANSMISSION 

Les documents de transmission (bordereaux d'envoi, lettres de couverture, mémoranda, etc ... ) 
reçoivent un degré de protection égal à celui de la pièce jointe la plus protégée. 

Toutefois, dès lors que l'objet des pièces jointes ne figure pa& explicitement, les documents de 
transmission comportent l'annotation : 

c sans pièce jointe, à déclasser 

DIFFUSION RESTREINTE OTAN• 

L'utilisation de bordereaux d'envoi triplicata autocopiants est préconisée (trois exemplains de 
couleurs différentes) selon le modèle donné en annexe VI. 

(1) Aucune disposilion ~péciale n'est impoi;éc en ce ,rui concerne l'empaquetage des documents DIFFUSION 
RESTREINTE OTAN. 
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ARTICLE 37 

CIRCUITS o~ACHEMINEMENT 

Un document entrant ou sortant ùu réS<'uU français doit passer par le Bureau central COSMIC ou 
pur I<'~ s..-ctions terminales selon les conditions déterminées à l'article 49. 

L'acheminement de documents COSM(C ou OTAN à lïntérieur du réseau français s'opère de 
bureau de contrôle à bureau de contrôle. 

Un document circulant entre deux bureaux COSMIC principaux ou isolés doit passer par l'inter­
médiaire du Bureau central COSMIC, sauf dérogation accordée par celui-ci pour éviter un alourdissement 
ùe la circulation du courrin; dans ce cas un compte rendu est adressé au Bureau central COSMJC pour 
IL-s documents COSMIC. 

Un document entrant dans un sous-réseau ou en sortant doit passer par le bureau COSMIC prin­
cipal de ce sous-réseau. 

Un document circulant entre deux bureaux COSMJC secondaires ou SECRET OTAN d'un même 
sous-réseau doit passer par l'intermédiaire du bureau COSMJC principal de rattachement. 

Communiccuion à des persoMl!J ou établi.uemenu privés : 

Des documents OTAN peuvent être transmis à des particuliers ou à des établissements privés, ayant 
besoin d'en connaître et dûment habilités. 

Ces personnes doivent être rattachées au bureau de contrôle qui leur a tranamia ces documents. 
Elles sont tenues d'appliquer des normes de protection équivalentes à celles priaes par les services 
officiels. 

1. Sur le tqrltoire national. 

ARTICLE 38 

TRANSPORT 

L'acheminement des documents est effectué en utilisant les procédés de transport qui assurent la 
protection optimum dans des délais compatibles avec le degré d'urgence. 

a. Saru changement d'immeuble. 

Lorsque le transport est effectué par une personne titulaire d'une décision d'admis.sion ou d'accès, 
les documents peuvent être portés à la main mais couverts de façon à en protéger le contenu, sinon ils 
sont placés sous enveloppe simple fermée ou Jans une valise de sécurité. 

b. Avec changement d'immeuble. 

• Transport par messager. 

Il est effectué par unr personne qui a fait l'objet d'une décision d'admission, d'accès ou d'agrément 
aux informations protégées. 

Les documents sont placés dans une serviette ou valise fermant à clé sans signe extérieur visible ; 
celle-ci ne doit en aucun cas être abandonnée ou confiée à la garde d'une personne non agréée. 

Lors de réunions nécessitant un changement d'immeuble, la liste des documents ainsi transportés 
est conservée par le bureau de contrôle qui en a la charge et qui s'assure au retour que tous ces documents 
ont été rapportés. 

5. 
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• Transport par voie postale. 

Le transport par voie postale est interdit pour les documents COSMIC. 

L'envoi des documents SECRET OTAN et CONFIDENTIEL OTAN s'effectue sous pli recommandé, 
l'empaquetage doit présenter toutes garanties de résistance aux manipulations. 

Dans une même ville, ou agglomération urbaine, l'utilisation de la voie postale est interdite. 

2. V en l'étranger. 

Les documents OTAN, envoyés à l'étranger ou transitant par des pays étrangers, doivent être pro· 
teges de façon à interdire leur priae de connaissance et à éliminer la possibilité d'accès par des personnes 
non autorisées pendant la durée du transport et notamment lors des escales et ruptures de charges. 

Les documents COSMIC sont transportés à l'étranger par les services de couuier diplomatique 
ou 'militaires. 

Des personnes autres que les courriers officiels peuvent être autorisées à transporter hors frontière 
des documents classifiés de l'OTAN sous réserve : 

- que œs personnes aient fait l'objet d'une décision d'admission ou d'accès aux documents 
protégés; 

- qu'elles soient munies d'un certificat de courrier délivré par le Bureau central COSMJC les 
accréditant comme courrier officiel de l'OTAN; 

- qu'elles reçoivent en même temps que le certificat de courrier, des instructions écrites relatives 
aux mesures de sécurité à prendre pendant le transport des documents; 

- que les paquets ou sacs contenant ces documents soient revêtus d'un sceau officiel de l'OTAN 
permettant d'éviter l'examen de la douane; 

- que tous les documents ainsi transportés soient enregistrés au bureau de contrôle de rattachement 
avec copie au Bureau central COSMJC. 
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Tous les documents COSMIC et SECRET OTAN sont pris en compte sur des registres spécifiques 
dès leur réception par un bureau de contrôle, ila font l'objet d'un accusé de réception (exemplaire du 
bordereau d'envoi). 

Les transmissions, destructions, déclassifications et reproductions des documents COSMIC et 
SECRET OTAN sont inscrites sur le registre adéquat à la suite de leur prise en compte. 

Les documen~ CONFIDENTIEL OTAN peuvent être enregistrés avec le courrier général de 
l'Alliunce. Ils ne font l'objet d'un accusé de réception que si l'expéditeur l'a demandé. 

ARTICLE 40 

TIRAGE SUPPLÉMENTAIRE 

Reproduction el traduction 

La confection d'exemplaires supplémentaires de documenta TRÈS SECRET COSMIC est norma• 
lement effectuée par l'autorité émettrice; si elle veut impérativement en garder le contrôle exclusif, elle 
l'indique sur. le document par une note précisant : « la reproduction totale ou partielle du présent docu• 
ment est interdite, sauf autorisation préalable de l'autorité d'origine >. 

Procédure d'urgence. 

Les bureaux COSMIC principaux et les bureaux COSMIC isolés peuvent dans des cas d'urgence. 
dlectuer eux-mêmes les reproductions ou traductions de documents COSMIC sous réserve de rendre 
compte immédiatement au Bureau central COSMIC. Le responsable du bureau de contrôle se conformera 
aux prescriptions suivantes : 

- porter la référence et le numéro de l'exemplaire original ainsi que le nom de l'autorité émettrice; 

indiquer le numérotage des exemplaires supplémentaires (1). 
Exemple : Photocopie n° 2/3 (numéro d'ordre de la copie/nombre total des reproductions) 

de l'exemplaire 4/15; 

recevoir la classification TRÈS SECRET COSMIC. 

Il) Si la reprotluctioo e~t effrctuée ia partir d'un microfilm, chaque ~,it>mplaire doit porter une marque particulière 
d'iJentifiration; épreuve n• 1, n• 2 ... afiu Je pt•rmetlre le contrôle dee tirage&. 
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Les reproductions et traductions de documents de protection égal-e ou inférieure à SECRET OTAN 
peuvent être effectuées par le bureau de c.:ontrôle du deHinataire. 

Les mesures de sécurité applicables à un document protégé le sont également à ses reproductions 
ou traductions. 

Extrait. 

Les extraits de documents protégés indiquent le niveau de sécurité du document dont ils sont tirés 
et reçoivent un degré de protection approprié à leur contenu. Ils ne sont distribués qu'aux personnes qui 
ont besoin d'en connaître et qui possèdt>nt l'habilitation correspondante. L'importance des extraits ne doit 
pas être suffisante pour compromettre, en cas de fuite, l'ensemble de renseignements faisant l'objet du 
document d'origine. 

L'autorisation de faire des extraits de documents COSMIC est demandée au chef du Bureau 
central COSMIC par la voie des bureaux COSMIC principaux. Ces extraits ne sont effectués qu'à titre 
exceptionnel et demandés qu'en cas de nécessité. 

Découpage d'un document protégé de l'OTAN. 

L'intégrité des documents classifiés de l'OTAN doit être maintmue; leur diffusion parcellaire par 
découpage esl rigoureusement interdite. 

ARTICLE 41 

DESTRUCTION 

I. Destruction coOl'ante. 

La destruction des documents classifiés l'St effectuée par le bureau de contrôle qui les 11. en charge. 

Les procès·verbaux de destruction, dont un exemplaire est envoyé au Bureau central COSMIC, 
doivent être conformes au modèle donné en annexe VI Il de la présente instruction et revêtus de la 
signature du détenteur qui a ordonné la destruction l't de celle d'un témoin qualifié. Les documents 
COSMIC font l'objet d'un procèll·verbal de destruction séparé. Lorsque la Jestruction porte sur des 
microfilms, mention en est faite sur le procès·verbal. 

La destruction est effectuée dans des conditions telles qu'elle interdise la reconstitution même très 
fragmentaire des documents; elle est matériellement assurée par le responsable du bureau de contrôle 
et un témoin ayant fait l'objet d'une décision d'admission ou d'accès au niveau approprié. 

11. Pro,vamme d'urgence, 

1. Évacuation d'urgence. 

Si l'évacuation d'urgence des locaux s'impose (trouble5, incendies ... }, les documt>nts à mettre en 
sûreté sont en premier lieu ceux relevant du niveau de protection le plus élevé, compte tenu <lu plan 
d'évacuation établi par chaque organisme. 

2. DeJtruction d'urgence. 

Un plan de destruction d'urgence l'St établi par chaque organisme détenteur. Il permet au moyen 
de consignes simples, d'aesurer, d'une manière rapide et sûre, la destruction des documents. 

Lorsque lf'S opérations de destruction d'urgence s'imposent, priorité est donnée aux documents 
TRÈS SECRET COSI\UC et oux matériels du Chiffre. 
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ARTICLE 42 

INVENTAIRES 

I. Inventaire des document& COSMIC. 
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Chaque bureau de contrôle COSMIC procède tous les ans à l'inventaire global des documenta 
COSMIC TRÈS SECRET réellement détenus. 

Un document est considéré comme inventorié si le bureau de contrôle s'est assuré de la présence : 

- du document lui-même; 

- ou d'un récépissé d'expédition hors de l'organisme; 
- ou d'un procès-verbal de destruction; 

- ou d'un ordre de déclassement. 

Les bureaux COSMIC secondaires adressent leurs inventaires de documents COSMIC à leur 
bureau COSMIC principal de rattachement. Ces comptes rendus d'inventaire sont établis conformément 
au modèle donné en annexe VII et aux dates prévues dans lc-s consignes particulières deti bureaux de 
contrôle (titre V). 

Après avoir inventorié tous les documents COSMIC de son sous-réseau, le bureau COSMIC principal 
mentionnera sur son inventaire les documents COSMIC réellement détenus. Les documenta détruits, 
déclassés ou retransmis n'ont pas à figurer dans l'inventaire. 

li. Inventaire des documenl.8 SECRET OTAN. 

Cet inventaire est fait à l'échelon du bureau COSMIC principal selon une procédure analogue à 
celle des documents COSMIC. 
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TITRE V 

ATTRIBUTIONS DES BUREAUX DE CONTRÔLE 

DU R~SEAU COSMIC FRANÇAIS 

CHAPITRE UNIQUE 

ARTICLE 43 

ATTRIBUfIONS GÉNÊRALES DES CHEFS DE BUREAU DE CONTRÔLE 
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Le chef d'un bureau de contrôle est responsable de la sécurité des informations protégées de 
l'OTAN dans l'organisme auquel il appartient. 

Il est désigné par le chef de cet organisme, qui notifie cette décision au chef du Bureau central 
COSMIC par la voie hiérarchique du réseau. 

Il doit avoir fait l'objet d'une décision d'admission ou d'accès en cours de validité avant de prendre 
ses fonctioM. 

Ses attributions générales !iOnt les suivantes : 

a. Protection des personnel.a. 

Il provoque la mise en œuvre de la procédure d'habilitation et Je renouvellement d'habilitation 
des personnels dont l'emploi le justifie. 

Il tient le répertoire et l'échéancier di:s cléci~ions d'admission COSMIC et d'uccès OTAN. 

Il fait signer l'11ttestation de reconnaissance de responsabilité (modèle -en annexe IV) lors de la 
prise de fonction de l'intéressé puis lorsque cesse « le besoin d'en connaître >. 

Il assure la con!'ervation des documents probatoires d'admission et d'accès ainsi que des attestations 
de reconnaissance de responsabilité correspondantes. · 

Il renvoie au bureau de contrôl-e hiérarchiquement supérit>ur les décisions d'admission et les 
attestations de reconnaissance de responsabilité des personnels n'ayant plus à en connaître; 

Il établit les certificats Je sécurité des personnels de son bureau ou d~ antennes rattachées, se 
rendant en mission. 
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b. Personnel du bureau d'enregû;lremenl. 

Il adresse au bureau de contrôle hiérarchiquement supeneur un état des signatures (modèle en 
annexe IX) dont deux exemplaires sont destinés au Bureau central COSMIC. Un nouvel état de signa­
tures est établi pour toute mutation du personnel du bureau d'enregistrement. 

Les certificats de sécurité, les bordereaux d'envoi, les accusés de réception de documents classifiés 
ne doivent porter que des signatures dont le spécimen a été déposé. 

Dans chaque bureau, le nombre des responsables et Jcs suppléants dont la signature a été déposée 
doit être suffisant pour garantir la continuité du service. 

c. Protection des inlormations. 

Le chef d'un bureau de contrôle assure la vérification, l'enregistrement, la diffusion et le transport 
des documents de l'OTAN conformément aux dispositions de la présente instruction. 

Il suit la position des documents d'un niveau égal ou supérieur à SECRET OTAN qu'il reçoit 
en compte. 

Il informe, à l'aide d'un exemplaire de la pièce Je transmission, le bureau qui lui est hiérarchi­
quement supérieur dans le réseau de tout transfert de document hors de l'organisme. 

II rend compte par la voie hiérarchique du réseau de toute émission de document d'un niveau 
égal ou supérieur à SECRET OTAN. 

Il tranamet par la voie hiérarchique du réseau les demandes d'autorisation de reproduction, 
d'extrait et de traduction. 

II provoque chaque fois que cela est possible la Jestruction ou le déclassement des documents. 

Il établit les procès-verbaux de destruction de documents COSMIC ou SECRET OTAN et en 
tran:-smet deux exemplaires au bureau qui lui e,;t hiérarchiquement supérieur. 

Il archive ses procès-verbaux de destruction. 

d. Protection générale, 

Il veille à l'application des règles de sécurité prescrites par la présente instruction à l'intérieur 
<le "?n organisme et effectue les inspections néce1&1ires dans les bureaux de contrôle rattachés. 

Il établit le plan de destruction ou d'évacuation d'urgence des documents de l'OTAN détenus dans 
EOn organisme. 

ARTICLE .t4 

LE BUREAU CENTRAL COSMIC 

L'Autorité nationale de sécurité dispose pour l'accompliSSt'ment de sa mission du Bureau central 
COSMJC. 

Le chef du Bureau central COSMIC exerce les attributions suivante-11 : 

a. Protection des informations. 

Il donne des directives pour la sécurité des informations protégées de l'OTAN dans le réseau 
français t"t vérifie leur application. 

JI veille à l'établissemt>nt d'un système J'enrrgistrement et de contrôle des documents de l'OTAN 
dans les organismes détenteurs. 
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Il transmet les documents classifiés entrant ou sortant du réseau français. 

Il suit la position des documents TRÈS SECRET COSMIC el donne les autorisations de repro· 
duction ou d'extrait des documents COSMIC. 

Il centralise les résultats dea inventaires annuela des documents COSMIC et les adresse au Bureau 
de sécurité de l'OTAN avant le ln avril de chaque année. 

b. Proleclion générale. 

Lorsqu'un courant régulier de courrier le justifie, le chef du Bureau central COSMIC propose les 
décisions de création des bureaux de contrôle après avoir vérifié l'exiatence des installationa matérielles 
de sécurité. La création ou la suppression d'un bureau de contrôle est notifiée au Bureau de sécurité 
m: l'OTAN. 

Il effectue la mise à jour annuelle de l'organigramme du réseau COSMIC français. 

Il participe à l'inspection des bureaux de contrôle du réseau. 

Il vérifie les états de signatures des responsables des bureaux de contrôle du réseau français et 
la mi.se à jour de ces états. 

Il tient la liste des bureaux centraux étrangers ou interalliés avec lesquels il est normalement en 
correspondance, et met à jour les noms et signatures des responsables des bureaux de contrôle et de leura 
adjoints désignés. 

ARTICLE 45 

BUREAUX COSMIC PRINCIPAUX ET BUREAUX COSMIC ISOLÉS 

Outre les dispositions de l'article 43 ci-dessus, le chef d'un bureau COSMIC principal ou COSMIC 
isolé exerce les attributions suivantes : 

a. Proleclion de11 personne11. 

Il fait procéder à l'établissement des dos.5iers d'habilitation des personnels de son bureau et des 
antennes rattachées lorniue leur emploi le justifie. 

II transmet les demandes d'admission (voir annexe Ill) au Bureau central COSMIC, revêtues de 
son visa, ainsi que celles provenant des bureaux de contrôle subordonnés; les demandes d'accès au 
SECRET OTAN 50nt transmises au Haut fonctionnaire de défense du ministère intéressé ou à !On 

délégué. 

Il transmet aux bureaux COSMIC secondaires subordonnés les décisions d'admission et d'accès 
les concernant; il conserve les décisions d'admission et d'accès des per50nnels des antennes et dea bureaux 
SECRET OTAN directement rattachés et leur indique le résultat des procédures d'habilitation. 

b. Proleclion des information,. 

li fait transiter par le Bureau central COSMIC les correspondances et autres documents destinés 
à un pays de l'Alliance ou à un bureau COSMIC du réseau françaa situé en territoire étranger. 

Il effectue chaque année un inventaire des documents COSMIC détenus dans son sous-réseau à la f 
date du 31 décembre ile l'année précédente. Il adresse cet inventaire pour le 1e• février au Bureau \ 
central COSMIC. 

Il centralise chaque année les procès-vt>rbaux d'inventairt"IJ des documents SECRET OTAN détenus 
dans son sous-réseau à la date du 31 décembre de l'année précédente. Il adresse pour le 1er février au 
Bureau central COSMIC les ré!mltats de ces inventaires rn précisant Il'! anomalies constatées. 
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ARTICLE -16 

BUREAUX COSMIC SECONDAIRES 

Outre les Jispositions de l'article 43 ci-dessus, le chef du bureau COSMIC secondaire exerce les 
attributions suivantes : 

a, Protection des personnes. 

Il fait procéder à l'étabfüsement des dossiers d'habilitation des personnels de son organisme ou 
qui y sont rattachés, lorsque leur fonction le justifie. 

Il transmet les demandes d'admission et d'accès pour ces personnels ainsi que celles que lui font 
parvenir les bureaux de contrôle subordonnés, au Bureau COSMIC principal du sous-réseau. 

Il fait connaître aux bureaux de contrôle intéressés le résultat des procédures d'habilitation mais 
conserve les documents probatoires des décisions d'admission et d'accès délivrés. 

b. Protection des informations. 

Il fait transiter par le bureau COSMIC principal du sous-réseau les (locuments destinés à un bureau 
d'un autre sous-réseau. 

Il effectue chaque année un inventaire des documents COSMIC et SECRET OTAN détenus par 
les services dépendant Je son bureau et par les antennes qui lui sont rattachées à la date du 31 décembre 
de l'année précédente. 

Il tranm>et les procès-verbaux de ces inventaires pour le 15 janvier au bureau COSMIC principal 
de son sous-réseau. 

Le SOU$-bureau COSMIC secondaire. 

Le chef de ce bureau exerce les attributions qui lui sont confiées par le chef du bureau COSMIC 
secondaire dont il dépend. 

ARTICLE 47 

BUREAUX SECRET OTAN 

Outre les diispositions de l'article 43 ci-dei;rnis, le chef d'un bureau SECRET OTAN exerce les 
attributions suivantes : 

a. Protection des personnes, 

Il transmet au burC'au COSMIC hiérarchiquement supérieur les Jossiers d'habilitation au SECRET 
OTAN pour le personnel ayant à manipuler des informations protégées de l'OTAN dans l'organisme dont 
il dépend. 

b. Protection des informations. 

Il fait transiter par le bureau de contrôle dont il dépend les documents destinés à un autre sous­
réseau. 

Il effectue chaque année un inventaire Je documents SECRET OTAN détenus dans son organisme. 

Cet inventaire arrêté à la date du 31 décembre de l'année précédente est adressé au bureau de 
cunlrûle dont il dépen,l pour le 15 janvier au plus tard. 
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ARTICLE 48 

ANTENNES COSMIC 

Le chef d'une antenne COSMIC a !l's attributions qui lui sont confiées par le chef du bureau 
COSMIC principal dont il dépend. 

li tient à jour la liste nominative des détenteurs des documents COSMIC dont il est responsable. 

Il effectue chaque année un inventaire des documents COSMIC et SECRET OTAN détenus dans 
son antenne à la date du 31 ~écembre de l'année précédente. 

Il transmet ces invf"ntaires pour le 15 janvier nu bureau de contrôle dont il dépend. 

ARTICLE 49 

SECTIONS TERMINALES 

Certains bureaux COSMIC, en raison de leur situation particulière - ceux des ambassades, des 
délégations et missions françaises détachés auprès d'organismes de l'OTAN - peuvent être amenés à 
réceptionner des documents protégés de l'OTAN 

Ces bureaux de contrôle appelés sections terminales, ont délégation du Bureau central COSMIC 
pour recevoir directement les documents en provenance de l'étranger, pour les prendre en compte au 
nom de la France, et pour adresser directement des documents à l'étranger. 

Les documents COSMIC et SECRET OTAN reçus de l'étranger par les sections terminales et 
destinés à entrer dans le réseau COSMIC français doivent passer par le Burf"au central COSMIC qui 
les prend ainsi sous son contrôle. 

Dans le cas où ils sont transmis dans le sous-réseau de la section terminale, un compte rendu de 
prise en compte ou un exemplaire du bordereau d'envoi f"St adressé au Bureau central COSMIC. 

ARTICLE 50 

DOCUMENTS ABROGÉS 

La présente instruction abroge et remplace l'instruction générale interministérielle pour l'application 
en France du système de sécurité de l'OTAN n° 100/DN/ ANS du 16 janvier 1962. 

Tous documents ou extraits de document,; antérieurs traitant de la protection des informations de 
l'OTAN sont abrogés en ce qu'ils ont de contraire à la pré5ente instruction. 
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ARTICLE 51 

MISE EN APPLICATION 

La présente instruction entre en vigueur le 1~, janvier 1976. 

Fait à Paris, le l"' décembre l 9i5. 

le SPcrétaire général cle la Dé/t>n.$e nalionale, 

Autorité natinnale de Sécurité OTAN, 

Jean SIMON. 

Pour ampliation : 

le CJu./ du Seri•ice de sécurité de défense, 

Jacqurs Dusoc. 
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NOTICE INDIVIDUELLE,,. ANNEXE 1 

..--------------- A remplir par l'autorité requérante --------------, 

Orpnieme demandeur : -·- ____ ·----- ··-·---·-·· .. -· .. ··-·-· 

Nature de la d6ciaion MCeUaire (2) : admiaion ou agmnent au TRÈS SECRET. 

accès ou agr6ment au SECRET. 

accès ou agr6ment au CONFIDENTIEL 

Motif précia de la demande d'habilita1ion : -·-----

, .. PARTIE 

1. RENSEIGNEMENTS D'IDENTITÉ 

Nom (31 · --·--- - - ----- - --·--··----···-·-·-···--··- · ····-····-·-··-·-···- -············· ··-· · ·-··- --··----··--·----· ·· 
(~tett,..m .. ~ 

Pr6noms: - --- ····-··--··-··- ····· ···--· -·- ·-··-··--·· ····-··········-·-·- Nom de famille à la naissance : .---· --·--·-·····-·- ·······- .. 

Surnoms ou alias : --------- ------·- ·········-·--- -·· Data de naissance: ---·-------- ·-·- -····-·-·--·-····-

Liau de naisaance (4) : _ ___ ··---- -

Num6ro d'identification de Français (ou de sécurit6 socialel ..... ..•.• .. . .. .... . . . . ..• 

Situation de famille 121 : célibataire; veuf(vel ; séparé(el; divorcé le); 

en instance de mariage; marié(e); en instance de remariage; remari6(e) (5). 

Data et lieu de mariage : ·-·---·-- - - --·------ ... _ ..... ___ Nombre d'enfants : - ·-··- ····-

Date du d6cès du conjoint, de la séparation ou du divorce : -········ ....... _ .... ......... -· ...................... ·-·· ·-·-·· .. _ .. ·-········· -· ····· ··-·-· . _ ......... - ·-

Domicile actuel · -----·-··- - --- - ·--- ·----- ···-···-····-··-·----·-··-- ~- ··-- ··-·-····--·- ·--· .......... -··- ....... _ --·--···--·-· -· __ .... ... ~··-·--·-· _____ _ 

Profession, titre ou grade : - - - -· --·-··-·-·· ·--·----···---·- ·····-···· Fonction actuelle : ---··· ... _ _ ·····--··- ···· ······- ·- ··- ··--···---··-· 

Nationalité à la naissance : - ·····-·-·- ···· ·-·-· .. ··- ·- ····-····- - · --····--· Nationalité actuelle : - - - -iîné.ï~double ,..; ....... ,., i. cwec,_1 

EN CAS DE CHANGEMENT DE NATIONAUTI':, INDIQUER : 

dernière adresse dans le pays d'origine : - - ---- ---······ ___ ··- · . ·----.. - ..... 

data d'arrivée en France: ---- - - -- ---- --· .. ··--······- ··········- - ··- ····- -···· 

data et numéro du décret da naturalisation :_--- - - ···· ··-···- .. ·····-······· ··- ·· 

data de l'option : - - ------ ---·-- - ·· 

NCN dïdantitj 

Carta d"identit6 nnonei. .......... ··r--------- --

c.n. d"idenlitj militaite . ....... ... --1-------- - - ~------ - ------- - - f----- - -----1 

Pauepon . . .... .. . .......... . .... . . ··f-----------+-------- --------+----- ------1 

Avez~ous déjà fait l'objet d'une habilitation? OUI - NON (2) - Année=-····· ··········· ... ····-- ...... ·····-··-··-·-·- ···· - - ···-···· ········-·····--· - ·· ·- -- __ 

Nature ou niveau : - ------------- Emploi tenu : -----··---·-------- -·- - - - ----

(1t A__. M 1riple ~ liai,nd,e deu.l phoeog,aiptuea d'tdano .. J. T01.1t• $n ,~ Mfont ,.,....... tventuallefflent m,an,a •ANM, au,..,. abiM •· 

121 -- lo -- -· (Jt flaw • ,_,,...... : nom de ;..ne Nie ., , • ., •aeï• d'une llltc,wne tMnM c.elw-a dawtll 61111 MWi de la men~ : • lpouu X ...... 

(41 C- .. ....,__ °" -- ,._ lea ~ - ...... r ... CN-1. 
Ill 0- ca cae ......... """ notice H / A/C, 
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Il. RENSEIGNEMENTS DIVERS 

A. DOMICILES ET RÈSIDENCES SUCCESSIFS EN FRANCE PENDANT LES QUINZE DERNIÈRES ANNÈES 

~ ~-lrua, num6fo. ~ et d6penament ou paya) ........ .--......,r-,.,.-, . 

du------1 •u - --- ---+--- ----- --------------- - - -------------
- - - - -------- -------+------------- - - - -- ---------·---------

1------- -·+--·--- -----+----------- --- - - ------ ·----.. ·----.. ·-------·--·-----

~----···-----·----------·-~----- ------ ------ ·----····-·-·--·······-------·--· ---..... 

>--- -·---.. - --- - - ---+--- ---- - - ------····------- - - --- -·------ - - ··-·-·- -···-··-··-· 

1---- - ·- ------ ......__ __________ r------------------- --------- ··---- - - -- -------! 

.,__ ___ ______ ·- ----- -+------ ----------- - -- ·--·----------------

B. VOYAGES ET SÉJOURS DANS DES PAYS ÈTRANGERS PENDANT LES QUINZE DERNIÈRES ANNÈES 

1. D'ordre professionnel, familial, etc. (sauf tooristique) : 

Pays Ann6es Du,._ Molifll ~~-

--· 

- · 

Il. A titre touristique (indiquer uniquement les paya et les années) 

----·--- ·-· ____________________ ,, ___ _ 
__________________ __ .. __________________ ,,,, ------ ---- ---- - ---

--- --- --------- ··-···----- - - ·····-------

-------- - - - ---- -

C. EMPLOIS SUCCESSIFS PENDANT LES QUINZE DERNIÈRES ANNÈES : 

P6riodes Emplois tenu, 
. Noma et . .-complMea des~ 

IPourlNmiliwira..,..._l'UMtd'­
otloi;.uci...-1 

du--------, au __________ ..,__ _ _ ________ i------------- ---------------1 

r-···-·--- ---- -------- 1--- - --....... -.,--'-·-------- ----- - ----- -----l 

t--------- ------+- ----------·-· -··--t---·-··---------1------------ ----- -------------- - --I 

----- -----'-- - - -----·---- --------+----------- ------ - ---- - .-- __..j 
- ·-- --- '--- - ----- - -·----- -----t-- ------- - ---------------l 



D. CULTURE. G~N~RALf ET TITRES : 45 

1° ~tabliaements scolaires ou universitaires fNquentn (lieu et date) : ------··- -----·· 

------ - ------- ----·-···--- ······------ ------- - - ---
20 Diplômes ou titres universitaires (date et lieu d'obtention) :. -·-·-··-···-- -·--- -· ·---··· 

3- Langues 6trangères par16a couramment=---·· --·----- ---··-·-· ···-··--·-- ······--··- ···· -··-···--·-- --··-··-------···-------

- - ------··- - --·- ·- ---------- ------·-------·------ ---- --······-··----··------------ --·-···-· ··- - ··-·---
- ----------·-··- ___________ ,, ___ ··---------····-- ·- ·--···-·---·-· ··--· ··-·--·· -. . ....... ----·-·· ·-·-- ··- -----···-··--· --- -·-----

E. SITUATION MILITAIRE : 

Bureau de recrutement : _____ ________ .... ··- - ··-···-·- -··- -----····- ··· -- N° matricule :_0 . •.• . ··· - -·-----·- · - ·-- ·-

Appel6 ; engag6; ajourné (1) (date et lieu):-·---·-·---·· -· _ __ .··-···-·-·- · ·---- -···--. Libéré le ....... --- ···-··-· ........ --··--·------ ·--

R6formé (date 9t lieu de la réforme) : _ _ _ _ _ 

Active ou r6serve 11 l : ------ - - Alfwctation actuelle : ------ ·- ·----·- -··--·····- . --- -----··------ ----­

Arme : Grade : -------- - Spécialité : ------------------

D6conitiona françaises et étrangères : - - ···---- -------·-- --------· -··-····· .. ······- ·-·-····---· .. ____ -------

Ill. RENSEIGNEMENTS SUR LA FAMILLE 

A: ENFANTS : 

Da11t et lieu 

de neiaaice 121 

Pow I• enfants de plua de 16 -

Adresse du domicile 
Prufeaion 

et ._ de r llfflPloyeur 

._ --··--·-·-··-·--·--·-···-- -- . --1-- --- - -~---- ----- --- --~----·-~ ---······-·-··-··---···-····-. -·· --- -·~--- --- -

1----·-------··-··-·-·-· .... - --------- -----------·-···--·- ----... ·-··- ·-·····--·- . ··--··------·-----·· ---··---------------! 

t------------ -- ---1------- -- - -------·· - ·--····-··--- - - - ---r---·--- - -----1 

B. FR~RES ET SŒURS 

Noma • p,6noma Data et lieu de naiaance (2) Ad- du domicile 
Profnaion 

et ~ de l'employeur 

···--· 

-·· 

-

Ill E....-.. 1o .-oon "~-
IZI c-- •• ............,,, "" p,p. P- ln Il'- VNln ,nd,ql,o< r ... -....nont. 
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C. ASCENDANTS Ill. 

M6,e (4) 

Nom .... . .. ... .................. .. ....... ...... ·.~- -- ------ ----------··--·-

P,.nom& ......... ..... ..... . .... , ..... , ...... .. . . - -·--- ------ --·------ -+---------- --------..... 
Surnoms ou alies .... .. ......... .......... ....... --- - ·-·---- .. ·- - --- - - ···-··---- ··- ------ ---··--- --- -·-

D11e de naisunce .......... . .................... ~ ------- - --···-- ---·· _ -·------ ---------- --1 

lieu de naiS51nce (2) ......... ............ . · · ... 1-·---------

Nationali16 • 11 nliSlillnoe ..... .............. .... 1---- --------·-- - -------- ---- ------------·-

Nationelil6 actuelle (3) .. ................ .. ...... - --------··------ --•------ ----- - ·--·----

Domicile (adr&SM compl61e) • .•...•. •••.. •. . .•. • --··---.. ··--·---- ------------------1------------- - -----1 

Profession ............... . .. . ......... · ........... - --·---·-··-·· -·--·---·---- -+---------------- ---

Nom 11t adrasse de remploywr ...... ...... ..... · <--- ·---- ·-

D. PROCHES PARENTS RÉSIDANT A L'ÉTRANGER : 

Noms el i>r'noms (5) Lien de peren16 Adres&e du domicile Prof9aion 

~·--- ----·-··---··- +--------------·- ----- -·-- ---·-------+------- - ------! 

- ---·-·-·-----·---- ·- --- ---------- --t----------- --- - -1-------------l 

>--·-- ·-·----·-- ·- - - .. -----1-------------------- ·---------------+------------1 

>------- -- ·-·-------+-- ------ ---·- ---- - ---- --- ---------- ---+---- --------l 

IV. PERSONNES VIVANT SOUS LE MÊME TOIT (y compris IN ger1a de mmon) 
(non mentionnées dans les rubriques précédentes) (Sl 

-------··-····- ···· _ ,. ____ __ ,, ... ·-·· -·- ······· -·- ··- ---· - -···----·····-···--·--- --- ---·--·--·-· .. -----··-------·----------------

------····· .. -·-·---- ...... ·-···--··· .... ·--· .. ---·····-·· .. ·-···-----·--·--······- .... ---·-------·-.. -·····--·---·-·····-·--·-- -·-·----·----------- ---

Visa dt1 l'autorité 
demandant l'habilitation : 

"'--·----·. ·- ···-··-----· la. ___ ·--···---.. ·---
(Nom, grade, fonction, aignatun,) 

111 t-olemont. ,-;g,,.,,,•nto lùr le• SN_,la IOOl)lifa. 

Je, sous:sign4, déclare t1xacte:s 
les indication:s ci-de:s:sus mentionn4a. 

A - --·---- ----• le---- ------
(Signatur11I 

Il) En cade ~h•ngefflef'lt da Nttonelit•. indllQU ... la d•t• el lti l"U'"'fO du dfcrtl dll RAMaliMltOn OY 11 data de roption. 

141 Nom de toune fille. 
IS) o- la mdUN du pOUible, dllle el heu da n .. sunce. 
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Notice concernant M < 1) _ _ _ _ _ - - - - --- ·----- Niveau d'habilitation : ----

Date et lieu de naissance : _ _ _ __ ·--··---·· ·---- -

Adresse : - - -----
Affectation ou emploi actuel : _ _ __ ____ _ _ ---- - - -- - ----- - - - - - ·- -·· - - - -- -----···· 

Date et lieu du mariage : - -·-- ·---···-·-- ·-----··----- - ·--·- .. ·--- - - ·---- --·-· .. ___ _ .... -- ---·- .. -

2° PARTIE 

RENSEIGNEMENTS SUR LE CONJOINT 121 

1. RENSEIGNEMENTS D'IDENTITÉ 

Nom : ,...,,.,.----==-=----~ .. ~----,,--- - - - --Pr6noma : ________ _ ____ _ _ _ _ _ _ 
Sumoms ou alias =----- - - - - - - ---­
Date de naissance : --------- - - ----Ueu de naiaançe (3) -· ---- - --- _ _ _ _ 

Profession:----- ---- - - --- --- - - - ----- --------- - - -----
Nationalit6 A la naissance : Nationalit6 actuelle (41 : ----- ---~.......,.-.,---­

, ..... - .--. .. ...-1 
Situation de famille p16c6dente : ~libltaint ; veuf1ve); divorcé(e) (6). 

A-t-il fait l'objet d'une habilitation : OUI - NON (51. Ann6e : Niveau : - - - - - - - --- - - - ---

Il. RENSEIGNEMENTS DtVERS 

A. DOMICILES ET R~SIDENCES SUCCESSIFS EN FRANCE PENDANT LES QUINZE DERNltRES ANN~ES 16). 

NriodN ~ compl6ta (rue, num6ro, COfflffiWW et d6plwtament) 131 

du "' 
. 

•.. ·-
R,sidtlnces ~ 

1 1 

·· - - --- - -

B. VOYAGES ET SOOURS DANS DES PAYS ÉTRANGERS PENDANT LES QUINZE DERNIÈRES ANNtES (61. 

1. D'onh professionnel, familial, etc. (sauf touristique) 

2. A titre touristique (indiquer uniquement les pays et les années) 

C. EMPLOIS SUCCESSIFS PENDANT LES QUINZE DERNltRES ANNtES. 

du 

P6riodea Emploia tenue 

"' 

111 -·~dit..,_..,. do'- noli<• .,...,..._ 6S/ A. 
121 O. lo MW ........ 
Ill C-... • ----~ - -. I'- los.- v>llos ônd,q- r_..,._ 

Nom1 et ._ c:omplM• das employeurs (7) 

141 En-do..._ do,..,....-, •ldiqww i. - ., 1o ..,-., dit - • --- ou i. dole .i. r-
l1J E...- 1o - - -
Ill A ,. _,.- - • ca ••-•1.-,ta - do C0<111 pœlh - 2 do la - la/A. 
111 ,.. 1oo--. ........, r-d'--• 1o liov cao - · 

1 
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Ill. RENSEIGNEMENTS SUR LA FAMIUE 

A. ENFANTS Inés précédemment Ill la situation matrimoniale actuelle). 

Pour IN enfants da plus da 16 ana 
Noms et pr6noms 0 al8 et lieu dis naissance 111 

Adressa du domicile Pl"of>Maio,' 
et --da l'employeur 

1--------- ---- - - -t---- ------ ----+-- - --- - -- ------·<-- - - - ··-·--- - --

1--------------1----------- - -+----------------I------- ·- - -----.. - - -
1----- - - -------1-- - - - ----- --- -- -+------ ---·---- - --1------ --- ··- ---- .. - -

B. FRtRES ET SŒURS. 

P1 ufe&IÎO,'I 
Noms et srinoma Date et lieu dis naiaanœ '1) Adr- du domicile 

et adr9SS!t da remp1oweur 

-· --

-- - ---- ·--- ·-

C. ASCENDANTS 12). 

M619 l3) 

Nom .... .. . . ....... . ...•. . . .. .. . . .. -1------- - ----- ------
Prénofns •.•. . . . . .... ......•. ... .... +--- ----- ----- --- - - - - - - - - - - -------·-·---··--
Sumoms ou alias .. . . . . . . . . . .. . ... . - - - - - ·- - ------- --- ---t-- --- --- - - --- ---- - - --1 

Date de naissance . .. .... . .. . . . -- -...-------· - - ·--··- - --- ·- ---t------ - - --- - - - - ·- - ·-
Lieu de naissance ( 1) • • . • • • ••• . •• +--- - - - - --- -- --- - - - --- --- - - - - - - - ------ -·-
Nationatit6 à la naissance . . • . . • . ----- - ----- - - ---.. - ---·-- -- ----·-·-··- - -·- ·---
Nationalit6 actuelle (4) . . . . . . . . ... ------ - - --- - -·- -··- - - >----·- ·--------- - --__ _ __ __ .. ____ _ 

Domic:ile (adresse complète) . . . . ·--- - - - ----·- ----.. ·- -... --- --· - -- ·- ·- --- ---·----·- - - - _. 

Profession ••. ·• •· ·• · ... . . . . .... ......... ---------------------+- - - -------- - - - - ·--·---
Nom et Mirease de l'employeur . •. 1------ - - - --- ·-- - - ---·- ·- ~ ----------·--- ·- - - - -- --! 

O. PROCHES PARENTS RÉSIDANT A L'ÉTRANGER. 

Noms at srinoma 15) ~ du domicile Prolwcion 

Je, •oussignl, dfJcJare eucte.s la indicatiom, 
ci-de$$U$ mtmtionn/Jes, concernant mon conjoint. 

A _ _ _ _ _ _ _ ·--- ,le---------

l 11 Commun1 et ~ penernenl. ou para. Pow ._ gr.,... v1flu. itôquet f.-rondrlNemant. 

{21 t .... ,-...,. -·· --
13t No,n et. teune- fill• . 
(4t En cas da c.h.ii r,oe:ment rt. l'\.l l1on•,•· 1ndlquet I• dite e t le r,1Nf*O du d6cret da~ ou a. cbla de fopûon, 
tSl 0.11n& le ff"e:.i . .11e rtu po,s,.s.tble, date et lleu t1e n~wnct. 

Slgnatuiw : 



RENOUVELLEMENT 

ANNEXE Il 

NOTICE INDIVIDUELLE COMPLÉMENTAIRE (1) 

A LA NOTICE ÉTABLIE EN 19 __ 
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..--------------A remplir par /'autorité requérante ---------------. 

Orpniane demandeur : 

Natura da la d6ciaion ..._.,. (2) : adrniNion ou .._,_. • TRÈS SECRET . 

..:da ou a.,6ment .. SECliET. 

accia ou agrWnent .. CONRDENTIEL 

Mot,if Pl"- da la il.mande da renouvellement d'habilitation=--·-----·--·-- -·--·- - ·-·--- ---· 

Habilitation pr6c6da• .. : ----

,,. PARTIE 

1. RENSEIGNEMENTS D'IDENTITÉ 

Nom 13) · - --·----- ·-·--- .. -- ·--·-·-.. ---------·------------------

Prénoms ---·-·---·-·- - ---.. -·---·--·"· ------- - ---·-----·--· Nom de famille à la naissance : . ____ ,, _ ____ ._ .. _______ ____ ,,_ .. _. 

Surnoms oo alias=----.. -----·-------------- Date de naissance: - ------·- - -------------------- .. ·­

Lieu de naissance (4l ;----- ·- --- --- ---· 

Situatioll de famille (21 : célibataire; veuf(vei; séparé(e): divorcé(el; 

en instance d& mariage; marié{e); en instance de remariage; remarié(e). 

Date et lieu du mariage : ·--- - - Nombre d"enfants : - ·- - - -·- ----

Date du décès du conjoint. de la séparation ou du divorce : 

Domicile actuel : ---- ---- --- - - --------- -- -----------·-.. - - -·--- ---
Profession, grade oo titre : _ Fonction actu~lle : 

Pièces d"identité Numém Autorité d" origine Date 

C,me d-identit6 natiol\ale __ __ . __ ... _. __ . _. __ ·>--------+---- - --·-

Carte d"identité militaire --- - . -- . - . __ . - . -- - . --1--- - ---1--- ---- -- ------- ---- ---1--- - - - --- • 
P~------ · ·------ ·- ·- --·--·----·-·-·--·,-....----- -+----------

Il. RENSEIGNEMENTS DIVERS 

A_ DOMICILES ET RÉSIDENCES SUCCESSIFS EN .FRANCE (depuis la rédaction de la précédente notice) : 

Périodes Adresses complètll8 (rue, num6ro, commune et d6partement} (41 

du -----·-- - --·- .. au __ _ __ ,, __ ,, ____ ,,._ .. ----·--·-··--- -------·- · .... ____ ............ ___ .. ___ ,,_,, _____ ___ ., _____ ... __________ - .. --- ----··--

--- --- ·- ·--+-- - ------ - --------- - - -·--- - --- ---··--·--·---- ---- -

.-.. ··--·------···--- ·------·-- - ···--·---·-- --···- - ·-· ·--·-·--·-··-·--·-·-······- ······· ·····- ··-···-··· ·-··-···-------·-··-···-·-.- - -·-
····-------- ···---·----··--- -··-+--

Rftsidenc11& secondaires : 

~--·-·-----·-· - ·- ----·--·-··- -------- ·----
-------·--- - --- -· ----·- ----···· .. -·· ·---.. ------· -- ---··-··----- ······-·--··-·-··· --·-·-.. ·--- ··- ···· -· --- "·--·- ·'" ··- -----·--· ····-·- ···- --

( 1 l A_....._. an tripNI nempt..,e. Tcwta les rubriq~ sesonl ,...~; hentueflamenl men,w : n6.ant. ~na obtaf. W\Changt. 
121E_la_uule. -
(JI Pour lo5 - : "°'" CM ;o.- fille~• •il o'ogit d'.,... fom- - calul-ci - .... ,u,..; CM la .....,tion : 1 t- X. .. ,. 

~41 ComMuM .. ,Mpotl- DU - · Pour ln ~ ·-- ....... r ... --. 



B. VOYAGES ET StJOURS DANS DES PAYS ÊTRANGERS (depuis la rédaction de la précédente notice! : 

1. D'ordre professionnel, familial , etc. (sauf touristique). 

Pays I Ann6ea I Dur"5 Motifs l ~ oomplttes 

I 1 ; ! =~- . -____ t_ ____ --__ _r- ______ __ r ____ - ----·-· __ -~ ____ _;__--- --··-·-.. ·--···---.. - - ·-·-· ________ ______ .. _______ ........ _·--- ···- ·--··· 

=--=---- :::t = : t: = ::=:_:. :: :~ : = : :l====-~ : =::::===-= =::=:::.· --=---
Il. A titre touristique [indiquer uniquement les pays et les années) 

------·- ·- ··- ··--- -

C. EMPLOIS SUCCESSIFS (depuis la rédaction de la précédente notice) : 

Empio,s tenus Noms et adresses complètes des employeurs ( t) 

du __ __ .... -----····-· au ... _ ........................ - .......... - ... ·--·- ---·--- .. ··- -·····----.l.-.-·------··--·-···· ·····--·-- - -·- -·-·---- --·---- ·-.. ·- ------
1 

' 1 ----·--- - ·-···- ··-- -···--··- ···- -----···-···-·· ~-··--····· -··-···-···-·· . .. . - ········· ··---· - ······-···-···· ···r ··-··· .. ·-·····-- ··-···-···-·----·-·---·-- ··-···------ ---· ; i 

--=----· -· _____ .. ___________ ,, ____ ( ... -·---·-···-··· -··-·-·-·-···-··-· .. ····-·---f ........... - ------··-···-----·-· .. ·------·-···-·----------·· 
111. RENSEIGNEMENTS SUR LA FAMILLE 

(O,angements intervenus depuis la rédaction de la précédente notice) (2) · 

A ENFANTS DE PLUS DE 16 ANS : 

.. . . ......... -·· .. -· ........... .. ....... ..... -- - --

B. FRÈRES ET SŒURS DE PLUS DE 16 ANS : 

C. ASCENDANTS : 

O. PROCHES PARENTS RÉSIDANT. A L'ÊTRANGER : 

IV. PERSONNES VIVANT ·sous LE MiME TOIT, y compri• 1• gens de maison 
(non mentionnées dans les rubriques précédentes) 131 

111 Pour les milttai'"· 1rociu- l'unolé d'ol!ectlltion et le lieu de wtlfionnemOnl. 
12) a..,g.men, de ,,., ..... ,ihl. de ôarnicife. de profouion, lie. 

13) o..-. ta ,.,.,.... du pou,ble, date er ,_ de noiaa,ce, 

allard
Texte tapé à la machine
50
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2• PARTIE 

RENSEIGNEMENTS SUR LE CONJOINT 

1. RENSEIGNEMENTS D'IDENTITt 

Nom : __ _ - - - - -·--- ·--·- -··--·----·~ --··-·· ... ·-···--·-· --- - - ·- ··--·-------- ----- ·-- ----
(dll ie,.... fille _., la "'mmel 

Prénoms : __ _ 

Lieu de naissance C1 J : _ _ _ 

Surnoms ou alias : ---···--····-··- -- - --··-···----·- - --­

Date de naissance : - ··-··-···--·--------

11. RENSEIGNEMENTS DIVERS 

A. DOMICILES ET RÉSIDENCES SUCCESSIFS EN FRANCE (depuis la rédaction de la précédente notice) 12}. 

Périodes Adresses complètes lrue, numéro, commune et !Mpartement ou pays) 

Résiœnces ~ondaiœs : 

i ·----·-···-··-· -·····-··---·--·-+---·- ·---·--·--·-·--······-··········· .. ---- ·····-·-·······--· ····-- --·-····--·---·-···--------- -----1 
1 

1------·····--··t---··· ----- - .. ·-··- --~---······- · · ·-- ··-··-·- - ··- ·-·······-···-·" . ... . ··- ··-··-·· ..... ··---·--·---·-- - -- · ·-----··--·-------- --
1 

B. VOYAGES ET SÉJOURS DANS DES PAYS ÉTRANGERS (depuis la rédaction de la précédente notice) (21 . 

1. D'ordre professionn_el, familial. etc. (sauf touristique) 

Pays An,..es j Du~ea Motifs I Adnisses complètes 

1-----------t==-t-=-~ ~---= =~-}=-===-= ~=~=- --- -
1 ; 1 1-------·---r-- -- --- ----~---··----... ... -----·····-··-···- ---·-·--····--···---·····----------------

Il. A titre touristique (indiquer uniquement les pays et les années) : 

C. EMPLOiS SUCCESSIFS (depuis la rédaction de la précédente notice) : 

! 
Emplois tenus Noms et adnlsses complètes des employetJrs (3) 

1 
du _ _ ___ l au _ _ _ _ _ ...__! ___________ ___ _ ,.. __ _ 

1 i 

! 1 ----f---- ····----·---___ -_----~---------------~--
1--- ----+----- --f----~-------- --- t····-·------- - - -----·--- ---------1 

111 Comm11M et dlpenem••U, ou pay11. Pour S. Jllandes vt4._ inchq~•I' l'errorwfr~mffl"lf, 

(2t Aile~., qua si CN r~anta drfttren, da ôe\.UI: portk Paon l el 2. 
IJJ Pout tee Mi.,.._ tndiquef l'unit• d'•ffwctat1on •f t. heu de ... t,onMffleflt. 



52 111. RENSEIGNEMENTS SUR lA FAMILLE 
(Changements intervenus depuis la rédaction de la prée6dente noticel (1) 

A. ENFANTS DE PLUS DE 16 ANS (nés prédidemment à la situation matrimoni11ie actuellel : 

--·-·-·---------- -"·---------- ---------

·-··- ·-·· ---·--- - -----

- -· --~- ------~. ···--___ .. ___________ ·- - - --- --- --······-··-------·-·--- -------------·---- ----

------·- ··-·····------·----···------ -- -·-·----- ------ ·---·- - - - -------- -- ----- ---- · 

---- - --- -·-··- ··- - ----· 

B. FR~RES ET SŒURS DE PLUS DE 16 ANS 

---- - --- -- --·-- - - ·- --- - --- - - ---· - -·---··-

·- - - - ------ --- ------------- - - -· 

- --- ---------------- ----- ----·--·---.. - - ------·--- --- - - ----- ···---

- - - - . ·---------- -··----·· - - - -···- ··-·· .. , ___ .. ______ _____ __ ____ ______ ,, __ _ 

C. ASCENDANTS : 

··-··-·------------- -···------···- ·- - -- --

------··-··----------

D. PROCHES PARENTS R~SIDANT A L·tmANGER 

Visa dll l'autorit, Je, &oussign,. cMclare exactes 
demandant le renouvellement de l'habilitation. les indicationa c~dessus 11HHJtionnHL 

(nom, grade. fonction. lignetu18) A _ ___ _ - --- , le _ _ _ _ _ 

(Signetu18) 

( 11 CNngement cil nabOn .. ,,. da - - dit ............. erc. 



(a) d'ADMISSION ou d'AGRÉMENT. 
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ANNEXE Ill 

Service demandeur 
(Timbre) Demande 1 

(b) de RENOUVELLEMENT d'ADMISSION ou d'AGIŒMENT. 

concernant M. 

né le 

Grade ou titre : 

Fonction détaillée : 

I 

Admission déjà obtenue : 

aux informations TRÈS SECRÈTES 

PrénomA: 

à 

La personne désignée ci-dessus est appelée à avoir connaissance, dans l'exercice de ses fonctiom, 
d'informations Très-Secrètes (2) : 

dans -les catégories ci-après (3) : 

Fait à 

Le (4) 

' le 

Visa de l' Agent de Sécurité, 
du Chef de l' Antenne 

ou du Bureau secondaire : 

Visa du Fonctionnaire de Sécurité, 
de l' Agent Central de Sécurité, 

du Chef du Bureau principal ou Isolé 

A 

DESTINATAIRE : 

, le A 

Secrétariat général de la Défense nationale 
Service de Sécurité de Défense 

I 

51, boulevard de Latour-Maubourg, Paris (7•) 

, le 

<l) Rayer let mentions inutiles. 
a. Candidat n'ayant jamai1 fait l'objet d'une décision d'admi&&ion ou d'agrément à un domaine TRts SECRET. 

Joindre : 3 noticee 65 A et 3 notices modèle 65 A/C pour les personnea mariées, 2 photopphiea d'identité. 
b. Candidat dont la validité de l'admiaaion ou l'agrément expire daq Ica troia moiL Joindre : 3 noticee 

modèle 65/R et 1 photographie récente. 
(2) Indiquer le domaine de la cla~i6cation spéciale. 
(3) Pour les domaines componallt des catégories, préciser la ou les catégorieL 
(4) Nom, grade ou titre, fonction et signature de l'autorité hiérarchique responsable de la demande. 
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ANNEXE IV 

ATTESTATION 

DE RECONNAISSANCE DE RESPONSABILITêS 

Nom et prénoms : 

Grade ou fonction : 

Service employeur : 

I. À SOUSCRIRE WRS DE LA PRISE DE FONcnONS 

Je SOUS8igné déclare être pleinement conscient de mes responsabilités en ce qui concerne la 
sauvegarde des informations protégées de Défense nationale et reconnais être informé des conséquences 
prévues par la loi (art. 70 à 84 inclus et R. 24 du Code pénal) et les règlements administratifs notamment 
pour le cas où. sciemment ou par négligence, je laisserais lesdites informations parvenir à des personnes 
non autorisées à en avoir connaissance. 

DATE: Signature de rintirem: 

II. À SOUSCRIRE LORS DE LA CESSATION DES FONcnONS 

Quittant les fonctions pour lesquelles une décision d'accès, d'admission (1) m'a été accordée, je 
m'engage à ne pas divulguer à des personnes non autorisées à en connaître les informations protégées 
de_ Défense nationale dont j'ai eu connaissance dans l'exercice de mes fonctions. 

Je reconnais être informé des conséquences prévues par la loi (art. 70 à 84 inclus et R. 24 du Code 
pénal) et les règlement.a administratifs notamment pour le cas où, sciemment ou par négligence, je 
porterai.a à la connaissance des personnes non autorisées, lesdites informations. 

DATE: Signature de rintéreMé: 

(1) Rayer la mention inutile. 
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ANNEXE V 

Attache: 

Ministère: 

État-major ou service : 

CE R TI FIC AT D E S ~ C U R I T ~ <1> 

Délivré par (mi.niatère, service, etc.) : 

Date de délivrance : Lieu: 

Numéro : Valable jusqu'au : 

Il est certifié par le présent document que : 

Nom et prénoms : 

Date de naissance : 

Lieu de naissance : 

Détenteur de la carte d'identité n° 

délivrée à 

Grade ou titre : 

, le 

a reçu l'autorisation d'accéder aux informations protégées jusque et y compris 

conformément aux dispositions de l'instruction_ in.term~istérielle_ pour l'applicatjon en France. du syiitème 
de sécurité de l'OTAN. 

Signature et titre de l'autorité 
délivrant le certificat : 

(Cac~t ou tampon) 

(t) Ce cmtificat dena ~tre nmvoy6 à l'Autorit6 qui l'a ~ à l'iaue de la miaaiou pour laquciDe il a !t6 acconU. 
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ANNEXE VI 

Attache: 

Ministère: 

fiat-major ou service : 

A • Je 

BORDEREAU A - B - B' 

Origine: 

Nombre 
Nombre RtFùtENCE Date d'&1111aee Observations 

A F 

SANS PltCES JOINTES A DtcLASSER DIFFUSION RESTREINTE - OTAN 

DESTINATAIRES (organisme) : 

Reçu le 

Par 

Noca hnportaat. 

A • 1.. feuillet : à coll8ener par le destinataire. 
B • 2" feuillet : à renyoyer li.Dl délai à l'~teur apièa funupmenl 

Signature de r expéditeur : 

B' -3• feuillet : à couerver en archiY11 par l'eipéditear jaequ'à rkeption du 2" feuillet qai lai aera auhltitu6. 
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ANNEXE VII 

DIFFUSION RESTREINTE OTAN 

Attache de l'organisme : Date: 

COMPTE RENDU D'INVENTAIRE DES DOCUMENTS COSMIC 

EFFECTIVEMENT DâENUS AU 31 D~CEMBRE 19 ....... . 

Exemplaire (1) 
R6férence Date ObeervatiODI (2) 

F A AF 

Je soussigné, grade, nom, fonction, certifie que le recensement matériel des documents COSMIC détenus 
a été effectué à la date du 

Signature du re3pon.sab1'1 : 

(1) l.aacrin, le numéro d'exemplaire dans la colonne corrapondant 1 la laque da doc:umenl. 
(2) Nllllléro d'enrqiatreJDeat B.c.p. én:ntaellemenL 
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ANNEXE VIII 

ORGANISME 

N• A ,k 

PROC~S-VERBAL DE DESTRUCTION 

DE DOC u M EN T s c;o s M I C <1> 

S E CRET OTAN <1> 

Date de la destruction : 

Grade ou titre, nom, fonction du détenteur responsable : 

R6flsrence du Document Date W1gtMI N° de l' e.empJaire Oh11CrVatiana 

(2) 

Le présent procès-verbal comporte page(a). 

Signature du. détenteur re!poruahle : 

ATI'ESTATION 

(3) 
(4) 

Je soussigné, responsable du Bureau de contrôle, certifie avoir détruit ce jour le(s) document(s) désigné(s) 
ci-dessus en présence de : 

Nom, grade ou titre, fonction du témoin : 

Signature : 

DESTINATAIRES: 

n> Rayer la mention inutile. 
(2) F: Françaia; A : Auglaia; AF: Anglaia-Françaia. 
(3) Référence de l'ordre de deatrucdon le eu 6chéanL 
(4) Namm> d'enregi,trement B.c.P. éveDtuellemenL 

Nom, grade ou titre du responsable du Bureau de 
contrôle : 

Signature: 



Attache : 

Ministère: 

État-major ou service : 

~TAT DES SIGNATURES 
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ANNEXE IX 

du personnel du Bureau de contréHe ayant des responsabilités 
dans la production des attestations de sécurité ou la 

réception des documents classifiés 

A la date du 

Bureau (1) : 

Adresse: 

Téléphone: 

FONGnON Nom. prénoma, grade SPtCIMEN Obsenatiom 
de llignature (11° de t6l~phone, etc.) 

Chef du Bureau 
Titulaire 

Suppléants 

Personnel du Secrétariat, habilité à 
signer les accusés de réception. 

DESTINATAIRES : 

(1) COSMIC ou SECRET OTAN. 
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TIMBRES OTAN DIVERS 

Les timbres OTAN à utiliser réglementairement sont les suivants : 

1 TRÈS SECRET 7osMic 1 
Lettres de 4 mm de hauteur sur 3 mm de largeur; cadre et lettres de 1,5 mm d'épaisseur 

[ SECRET OTAN 1 
Lettres de 4 mm de hauteur sur 3 mm de largeur; cadre et lettres de 1,5 mm d'épaisseur 

CONFIDENTIEL OTAN 

Lettres de 4 mm de hauteur sur 2 mm de largeur; cadre et lettres de l mm d'épaisseur 

OiFFUS!ON RESTREINTE OTAN 1 

Lettres de 4 mm de hauteur sur 2 mm de largeur; cadre et lettres de 0,5 mm d'épaisseur 

Non. - Lea orpniame9 de l'OTAN utilisent parfoia d'autres modèles. 
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ANNEXE XI 

EXTRAIT DU D~CRET N° 60-895 DU 24 A00T 1960 

modifiant certaines dispositions du Code pénal (Article R. 24) 

SECTION IV 

Dùpoaltiona dlvene• (1) 

A.rt. R. 24 

c Lee diapoeitione dee articles 70 à 84 réprimant certaine crimee et délita conlJ'e la smeté de l'tt&t 
IIODt applicables en tempe de paix ~t en tempe de guerre aux actes 'rieés par cee diapoeitiona qui eeraieat 
commis au préjudice: 

C 1• . , .. , . ..... .. . .... ... . . . .... , .. , ... .•. .. .. , .. . ..•. ••. . . , , .. . . , , . , .. ••. .. , • •• 

c 2• Dee puiasancee signataires du Traité de l'Atlantique Nord. > 

(l) Di11poaition1 priaee en application de l'article 103 du Code pénal (premièn, partie : légialati'ffl). 
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EXTRAIT DU CODE P~NAL 

CRIMES ET DÊUTS 

CONTRE LA S0RE11: DE L'tTAT 

(Ord. n• 60.529 du 4 juin 1960) 

SECTION PREMIÈRE 

Des crimes de trah.iaon et d'espionnage 

Art. 70. - Sero coupable de trahison et puni de 
mort tout Français, tout militaire ou marin 3u service 
de la Frnnce qui : 

l O Portera les armes contre la France; 

2" Entretiendra des intelligences avec UDe puis­
sance étrangère en vue de l'engager à entreprendre 
les hostilités contre la France ou lui en fournira les 
moyens, soit en facilitant la pénétration de forces 
étrangères sur le territoire français, soit en ébranlant 
la fidélité des armées de terre, de mer ou de l'ILÏr, 
soit de toute autre manière ; 

3" Livrera à une puissance étrangère ou à ses 
agents, soit des troupes françaises, soit des territoires, 
villes, fo1teresses, ouvrages, postes, magasins, arse­
naux, matériels, munitions, vaisseaux. bâtiments ou 
appareils de navigation aérienne appartenant à la 
France ou affectés à sa défense; 

4° En vue de nuire à la Défense nationale, 
détruira ou détériorera un navire, un appareil de 
navigation aérienne, un matériel, une fourniture, une 
construction ou une installation quelconque, ou qui, 
dans le même but y apportera, soit avant, soit après 
leur achèvement, des malfaçons de nature à les endom­
mager ou à provoquer un accident. 

Art. 71. - Sera coupable de trahison et puni de 
mort tout Français, tout militaire ou marin au service 
de la France qui, en temps de guerre : 

l • Provoquera des militaires ou des marins à 
passer au service d'une puissance étrangère, leur en 
facilitera les moyens ou fera des enrôlements pour 
une puis~ance en guerre avec la France; 

2" Entretiendra des intelligenc1:s avec une puis­
sance étrangère ou avec ses · agents en vue de favoriser 
les entreprises de cette puissance contre la France; 

3" Aura entravé la circulation de matériel militaire; 

4" Aura participé sciemment à une entreprise 
de démoralisation de l'Armée ou de la Nation, ayant 
pour objet de nuire à la 'Défense nationale. 

Art. 72. - Sera coupable de trahison et puni de 
mort tout Français qui : 

1 ° Livrera à une puissance étrangère ou à ses 
agents sous quelque forme et par quelque moyen 
que ce soit, un renseignement, objet, document ou 
procédé qui doit être tenu secret dans l'intérêt de 
la Défense nationale ; 

2• S'assurera, par quelque moyen que ce soit, 
la possegsion d'un tel renseignement, objet, docu­
ment ou p:océdé en vue de le livrer à une puissance 
étrangère ou à sils agents ; 

3• 'Détruira ou laissera détruire un tel renseigne­
ment, objet, document ou procédé en vue de favo­
r iser une puisaanoe étrangère. 

Art. 73. - Sera coupable d'espionnage et puni de 
mort tout étranger qui commettra l'un des actes visés 
à l'article 70, 2°, à l'article 70, 3°, à l'article 70, 4°, 
à l'article 71 et à l'article 72. 

La provocation à commettre ou l'offre de commettre 
un des crimes vises aux articles 70, 71 et 72 et au 
présent article sera punie comme le crime même. 

SECTION II 

Des autres atteintes à la Défeme nationale 

Art. 7,fl. - Sera puni de la détention criminelle 
à perpétuité tout Français ou tout étranger qui, dans 
l'intention de les livrer à une puissance étranaère, 
rassemblera des renseignements, objete, documenl8 
ou procédés dont la réunion et l'exploitation sont 
de nature à nuire à la 'Défense nationale. 

Art. 75. - Sera puni de la détention criminelle 
à temps de dix à vingt ans, tout gardien, tout dépo­
sitaire par fonction ou par qualité d'un renseigne­
ment, objet, document ou procédé qui doit être tenu 
secret dans l'intérêt de la Défense nationale ou dont 
la connaissance pourrait conduire à la découverte d'un 
secrt:t de la Défense nationale qui, sans intention de 
trahison ou d 'espionnage l'aura : 

l" Détruit, sou~trait, laissé détruire ou soustraire, 
reproduit ou laissé reproduire ; 

2" Porté ou laissé porter à la connaissanœ d'une 
personne non qualifiée ou du public. 

La peine :;era celle de la détention criminelle à 
temps de cinq à dix ans ai le gardien ou le di:po­
sitaire a agi par maladresse, imprudence, inattention, 
négligence ou inobservation des règlements. 
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Art. 76. - Sera puni de la détention criminelle 
à temps de cinq à dix ans tout Français ou étranger 
autre que ceux visés à l'article 75 qui, sans intention 
de trahison ou d'espionnage : 

1 • S'assurera. étant sans qualité, la possession 
d'un renseignement, objet, doeument ou procédé qui 
doit être tenu secret dans l'intérêt de la Défense 
nationale ou dont la connaissance pourrait conduire 
à la découverte d'un secret de la Défense nationale ; 

2° Détruira. soustraira. laissera détruire ou sous­
traire, reproduire ou laissera reproduire un tel ren­
seignement, objet, document ou procédé; 

3° Portera ou laissera porter à la connaissance 
d'une personne non qualifiée ou du public un tel 
renseignement, objet, document ou procédé, ou en 
aura étendu la divulgation. 

Art. 77. - Sera puni de la détention criminelle à 
temps de dix à vingt ans tout Français ou étranger 
qui, sans autorisation préalable de l'autorité compé­
tente, livrera ou communiquera à une personne agis­
sant pour le compte d'une puissance ou d'une 
entreprise étrangère eoit une invention intéreeaant la 
Défense nationale, soit des renseignements, études ou 
procédés de fabrication se rapportant à une invention 
de ce genre ou à une application industrielle intéres­
sant la Défense nationale. 

Art. 79. - Sera puni de la détention criminelle 
à temps de dix à vingt ans tout Français ou étranger 
qui: 

1• S'introduira sous un déguisement ou un faux 
nom, ou en dissimulant sa qualité ou sa nationalité, 
dans une forteresse, un ouvrage, poste ou arsenal, 
dans les travaux, camps, bivouacs ou cantonnement 
d'une armée, dans un bâtiment de guerre ou un 
bâtiment de commerce employé pour la ·Défense natio­
nale, dans un appareil de navigation aérienne ou 
dans un véhicule militaire armé, dans un établissement 
militaire ou maritime de toute nature, ou dans un 
établissement ou chantier intéressant la Défense 
nationale; 

2• Même sans se déguiser, ou sans dissimuler 
son nom, sa qualité ou sa nationalité, aura organisé 
d'une manière occulte un moyen quelconque de corres­
pondance ou de transmission à di.stance de nature à 
nuire à la Défense nationale; 

3• Survolera le territoire français au moyen d'un 
aéronef étranger sans y être autorisé par une conven­
tion diplomatique ou une permission de l'autorité 
française; 

4" Dans une ione d'interdiction fixée par l 'auto­
rité militaire ou maritime, exécutera, sans l'autori­
sation de celle-ci des dessins, photographies, levés ou 
opérations photographiques à l'intérieur ou autour 
des places, ouvrages, postes ou établissements mili­
taires et maritimes ou intéressant la Défense 
nationale; 

5° Séjournera, au mépris d'une interdi\:tion édictée 
par décret, dans un rayon déterminé autour des 
ouvragea fortifiés ou des établissements militaires ou 
maritimes; 

6° Communiquera à une personne non qualifiée 
ou rendra public des renseignements relatifs soit aux 
mesures prises pour découvrir et arrêter les auteurs 
et les complices de crimes ou délits définis aux sec­
tions I et II du présent chapitre, soit à la marche 
des poursuites et de l'instruction, soit aux débats 
devant les juridictions de jugement. 

Toutefois en temps de paix, les auteurs des infrac­
tions prévues aux alinéaa 3°, 4", s• et 6" ci-dessus 
seront punis d'un emprisonnement de un à cinq ans 
et d'une amende de 3 000 F à 70 000 F. 

Art. 80. - Sera puni de la détention criminelle 
à temps de dix à vingt ans quiconque : 

l O Aura, par des actes hostiles non approuvés 
par le Gouvernement, exposé la France à une décla­
ration de guerre ; 

2° Aura, par des actes non approuvés par le 
Gouvernement, exposé des Français à subir des repré­
sailles; 

3• Entretiendra avec les agentll d'une puissance 
étrangère des intelligences de nature à nuire à la 
situation militaire et diplomatique de la France ou 
à ses intérêts économiques essentiels. 

Art. 81. - Sera puni de la détention criminelle à 
temps de dix à vingt ans quiconque, en temps de 
guerre : 

l O Entretiendra, sans autorisation du Gouverne­
ment, une correspondance ou des relations avec des 
sujets ou des agents d'une puissance ennemie; 

2• Fera, directement ou par intermédiaire, des 
actes de commerce avec les sujets ou les agents d'une 
puissance ennemie, au mépris des prohibitions 
édictées. 

Art. 82. - Sera puni d'un emprisonnement de un 
à cinq ans et d'une amende de 3 000 F à 30 000 F 
quiconque, en temps de guerre, accomplira sciemment 
un acte de nature à nuire à la Défense nationale 
non prévu et réprimé par un autre texte. 

Art. 83. - Sera puni de la détention criminelle 
à temps de cinq à dix ans quiconque, en temps de 
paix, en vue de nuire à la Défense nationale, aura 
entravé la circulation de matériel militaire ou aura, 
par quelque moyen que ce soit, provoqué, facilité 
ou organisé une action violente ou concertée ayant ces 
entraves pour but ou pour résultat. 

Art. 84~ - Sera puni de la détention criminelle 
à temps de cinq à dix ans quiconque, en temps de 
paix, aura participé en connaissance de cause à 
une entreprise de démoralisation de l'armée ayant 
pour objet tle nuire à la Défense nationale. 
........ ..... .. .. .... ............. .... ... ... ... . 



SECTION VI 

Diapo1itiona dlvenes 

Art. 100. - Sous réserve des obligations résultant 
du secret professionnel, sera puni en tempe de guene 
de la détention criminelle pendant dix ans au moins 
et vingt ans au plus el en temps de paix d'un empri­
sonnement d'un à cinq ans et d'une amende de 3 000 F 
à 30 000 F, toute personne qui, ayant connaissance 
de projeta ou d'actes de trahison, d'espionnage ou 
d'autres activités de nature à nuire à la Défense 
nationale, n'en fera pas la déclaration aux autorités 
militaires administratives ou judiciaires dès le moment 
où elle les aura connus. 

Outre les personnes désignées à l'article 60 sera 
puni comme complice quiconque, autre que l'auteur ou 
le complice : 

1• Fournira sans contrainte et en connaissance de 
leurs intentions, subsides, moyens d'existence, loge­
ment, lieu de retraite ou de réunion aux auteurs de 
crimes et délits contre la sûreté de l'ttat; 

2° Portera sciemment la correspondance des 
auteurs de tels crimes ou de tels délits, ou leur 
facilitera sciemment, de quelque manière que ce soit, 
la recherche, le recel, le transport ou la transmission 
de l'objet du crime ou du délit. 

Outre les personnes désignées à l'article 460, sera 
puni comme recéleur quiconque, autre que l'auteur 
ou le complice : 

1• Recélera sciemment les objets ou instruments 
ayant servi ou devant servir à commettre le crime 
ou le délit ou les objets, matériels ou documents 
obtenus par le crime ou le délit; 

2• Détruira, soustraira, recélera, dissimulera ou 
altérera sciemment un document public ou privé de 
nature à faciliter la recherche du crime ou du délit, 
la découverte des preuves ou le châtiment de ses 
auteurs. 

Dans les cas prévus au présent article, le tribunal 
pourra exempter de la peine encourue les parents 
ou alliés du criminel, jusqu'au quatrième degré inclu­
sivement. 

• • • 
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Art. 101. - Sera exempt de la peine encourue 
celui qui. avant toute exécution ou tentative d'un 
crime ou d'un délit contre la sûreté de l'ttat, en 
donnera le premier connai88ance aux autorités admi­
nistratives ou judiciaires. 

La peine sera seulement abaissée d'un degré si 
la dénonciation intervient après la consommation ou 
la tentative du crime ou du délit, maïa avant l'ouver­
ture des poursuites. 

La peine sera égale1:Mnt abaissée d'un degré à 
l'égard du coupable qui. après l'ouverture des pour­
suites, procurera l'arrestation des auteurs ou complices 
de la même infraction ou d'autres infractions de 
même nature ou d'égale gravité. 

Sauf pour les crimes particuliers qu'ils auraient 
personnellement commis, il ne sera prononcé aucune 
peine contre ceux qui, ayant fait partie d'une bande 
armée sans y exercer aucun commandement et sllJlA 
y remplir aucun emploi ni fonction-. se seront retirés 
au premier avertissement des autorités civiles ou 
militaires ou se seront rendus à ces autorités. 

Ceux qui seront exempta de peine par application 
du présent article pourront néanmoin.a être interdit.a 
de séjour comme en matière corn,ct.Îonnelle et privés 
des droits énumérés à l'article 42. 

Art. 102. - La rétribution reçue par le coupable, 
ou le montant de sa valeur lorsque la rétribution n'a 
pu être saisie, seront déclarés acquis au Trésor par 
le jugement. 

La conliecation de l'objet du crime ou du délit et 
des objets et instruments ayant servi à la commettre 
sera prononcée. 

Sont compris dans le mot armes, toutes machines, 
tous instruments ou ustensiles tranchants, perçants ou 
contondants. 

Les couteaux et ciseaux de poche, les cannes simples 
et tous autres objets quelconques ne seront réputés 
armes qu'autant qu'il en aura été fait uaage pour 
tuer, blesser ou frapper. 

Art. 103. - Le Gouvernement pourra, par décret 
en conseil des ministres, après avis du Conseil d'ttat, 
étendre soit pour le temps de guerre, soit pour le 
temps de paix, tout ou partie des dispositions rela­
tives aux crimes ou délits contre la sûreté de l'ttat 
aux actes concernant celle-ci qui seraient commis 
contre les États de la Communauté ou contre les 
puissances alliées ou amies de la France. 
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DISCRtTION PROFESSIONNELLE 

Art. 378. - Les médecins, chirurgiena et autres 
officiers de santé, ainsi que les pharmaciell8, les sages­
femmes et toutes autres personnes dépositaires, par 
état ou profession ou. par fonctions temporaires ou 
permanentes, dea secrets qu'on leur confie, qui, hors 
le cas où la loi les oblige ou les autorise à se porter 
dénonciateurs, auront révélé ces secrets, seront punis 
d'un emprisonnement d'un mois à six moi.a et d'une 
amende (loi du 29 décembre 1956, art. 7) de 500 F 
à 3 000 F. 

Art. 4118. - Tout directeur, commis, ouvrier de 
fabrique qui aura communiqué ou tenté de commu­
niquer à des étrangers ou à des Français résidllJlt 
en pays étrangers des secrets de la fabrique où il 
est employé, sera puni d'un emprisonnement de deux 
ans à cinq ans et d'une amende de 1 800 F à 
72 000 F. 

Il pourra, en outre, être privé des droit& mention­
nés en l'article 42 du présent Code, pendant cinq ans 
au moins et dix ans au plus à compter du jour où 
il aura subi sa peine. 

Si ces secrets ont été communiqués à des Français 
résidant en France, la peine sera d'un emprisonnement 

de trois mois à deux ans et d'une amende Ooi du 
29 décembre 1956, art. 7) de 500 F à 1 800 F. 

Le maximum de la peine prononcée par les para­
graphes 1er et 3 du présent article sera nécessairement 
appliqué s'il s'agit de secrets de fabrique d'armes 
et munitions de guerre appartenant à l'État. 

Ân. 418-1. - Sera puni d'un emprisonnement de 
trois moi.a à un an et d'une amende 500 F à 
10 000 F ou de l'une de ces deux peines seulement, 
quiconque, dans les services, établisaementa ou entre­
prises, publica ou privés, intéressant la défenae 
nationale, se sera sciemment introduit, sana y être 
autorisé, à l'intérieur des locaux et terrains clos dans 
lesquels la libre circulation est constamment interdite 
et qui sont délimités pour assurer la protection des 
installations, du matériel ou du secret des recherches, 
études ou fabrications. 

c Un décret détermine, d'une part les conditions 
dana lesquelles il est procédé à la délimitation des 
terrains et locaux visés à l'alinéa précédent, et d'autre 
part, les conditions · dans lesquelles les autorisations 
d'y pénétrer peuvent être délivrées. > 
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D~CRET DU 13 F~VRIER 1969 

relatif à la protection du secret dans les rapports 

entre la France et les états étrangers 

LE PREMIER MINISTRE, 

Vu l'ordonnance n° 59-147 du 7 janvier 1959 portant 
organisation générale de la Défense, 

Vu le décret du 18 juillet 1962 fixant les attri­
butions du Secrétaire général de la 'Défense nationale, 

Vu le décret du 11 mare 1963 portant organisation 
de la sécurité de 'Défense, 

Vu le décret du 10 jamier 1964 relatif à la sécurité 
des informations interalliées, 

'DÉCRÈTE: 

Article premier. - Le Secrétaire général de la 
Défense nationale, conformément aux dispositions du 
décret du 11 mars 1963 susvisé, prescrit, coordonne 
et contrôle l'application des mesures propres à assurer 
la protection du secret dans les rapporta entre la 
France et les États étrangere. 

Il assure, en application des accords internationaux, 
la sécurité des informations claseinées confiées à la 
France. 

Il définit les mesures propres à assurer la protection 
des informations nationales confiées à des États étran­
gers ou à des organisations internationales. 

Art. 2. - Le Secrétaire général de la •Défense 
nationale peut déléguer tout ou partie de ces attri­
butions au Chef du service de sécurité de Défense. 
Celui-ci le représente aux réunions concernant l'éla­
boration et la mise en œuvre des obligations de 
sécurité reconnues nécessaires par cenains accorde 
ou conventions ainsi qu'aux Comités de Sécurité des 
Alliances. 

Art. 3. - Le Service de sécurité de -Défense, pour 
l'exercice des attributions ci-dessus, comprend un 
bureau chargé de la protection des accords et conven­
tions au sein duquel sont maintenue les divers bureaux 
centraux de sécurité interalliés, et notamment le 
Bureau central COSMIC. 

Art. ~ - Le décret du 10 janvier 1964 est abrogé. 

Art. 5. - Le ministre des Affaires étrangères, le 
ministre de l'Intérieur, le ministre des Années, le 
ministre de l'Économie et des Finances et le secré­
taire d'État à l'Économie et aux Finances sont 
chargés, chacun en ce qui le concerne, de l'exécution 
du présent décret qui ne sera pas publié au Journal. 
officiel de la République française. 

Fait à Parie, le 13 février 1969. 

Maurice CouVE DE MUBVILLE. 

Par le Premier ministre : 

Le ministre des ADai.res étran,ères, 

Michel 'DEBRÉ. 

Le minislre de l'lnlérieur, 

Raymond MARCElllN. 

Le min.ûtre des Armées, 

Pierre MESSMER. 

Le ministre de l'Ëconomie et du Finan.cetr, 

François ÜRTOU. 

Le secrétai.re d'Ëtat à rtconomie et aU% Finances, 

Jacques CHIRAC. 
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